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Zatgcznik nr 1
do Zarzadzenia Dyrektora

Nr 5 /2024 z dnia 15.02.2024

1. Bezpieczne relacje miedzy pracownikami a matoletnimi i samymi
matoletnimi

Okreslone sg zasady bezpiecznych relacji | Okreslono:
wszystkich pracownikéw jednostki

z matoletnimi wskazujgce, jakie
zachowania w szkole sg niedozwolone,
a jakie pozgdane w kontakcie

1.1. Zasady bezpiecznych
relacji pracownikéw
z matoletnimi

z matoletnimi. Na takiej samej zasadzie 1.2. Zasady bezpiecznych
okreslono relacje miedzy samymi relacji na linii matoletni —
matoletnimi. matoletni

2. Procedury interwencji i osoby odpowiedzialne

W szkole istnieje procedura opisujgca krok | 2.1. Zardwno pracownicy, jak

po kroku, jak i komu zgtasza¢ podejrzenie i matoletni wiedzg, do kogo
krzywdzenia matoletniego oraz w jaki nalezy skierowac informacje
Sposob podejmowana jest decyzja 0 podejrzeniu krzywdzenia
o interwencji w przypadku zagrozenia matoletniego.

bezpieczenstwa. Jasne wytyczne nie tylko
w przejrzysty sposéb regulujg dziatania
pracownikow i catego personelu, ale
pozwalajg tez unikng¢ rozproszenia
odpowiedzialno$ci, wspierajg uwaznosé
na dobrostan matoletniego i zmniejszajg
ryzyko wynikajgce z sytuacji, w ktorej
niezgtoszenie niepokojgcych sygnatéw
moze doprowadzi¢ do dalszego
krzywdzenia lub wrecz przyczynic sie
do jego $mierci.

2.2. W jednostce opracowano
procedure okreslajgca krok po
kroku, jakie dziatanie
nalezypodjgC w sytuacji
krzywdzenia matoletniego lub
zagrozenia jego
bezpieczenstwa ze strony
pracownikéw, dorostych,
cztonkdéw rodziny, réwiesnikow
i 0s6b trzecich. Procedura
zawiera tez informacje

o ofercie wsparcia dostepnej
dla poszkodowanego
matoletniego.

2.3. Wszyscy pracownicy majg
dostep do spisu instytucji

i organizaciji, ktore zajmujg sie
interwencjg i pomocg

w sytuacjach krzywdzenia
(policja, sad rodzinny,
centruminterwencji
kryzysowej, osrodek pomocy




spotecznej, placéwki ochrony
zdrowia) wraz z danymi
kontaktowymi.

2.4. W widocznym miejscu

w Szkole wyeksponowane sg
informacje dla matoletnich na
temat mozliwosci uzyskania
pomocy w trudnej sytuacji,

w tym numery bezptatnych
telefonéw zaufania dla dzieci
I mtodziezy.

2.5. W jednostce opracowano
procedure skfadania
zawiadomienia o podejrzeniu
popetnienia przestepstwa

na szkode matoletniego

2.6. W jednostce opracowano
procedure zawiadamiania
sgdu rodzinnego o wglad

w sytuacje matoletniego

2.7. W jednostce dyrektor
wyznaczyt:

e Osoby odpowiedzialne za
sktadanie zawiadomienia
0 podejrzeniu popetnienia
przestepstwa na szkode
matoletniego

e Osobe odpowiedzialng
za sktadanie
zawiadomienia do sgdu
rodzinnego o wglad
w sytuacje matoletniego

e o0sobe odpowiedzialng
Zza wszczynanie procedury
"Niebieskiej Karty”

Dokumentacja

Szkota okreslita sposdb dokumentowania
i zasady przechowywania ujawnionych
lub zgtoszonych incydentow lub zdarzen
zagrazajgcych dobru matoletniego

3.1. Opracowany jest model
zbierania i dokumentowania
ujawnionych lub zgtoszonych
incydentéw lub zdarzen
zagrazajgcych dobru
matoletniego.

3.2. Ustalone sg zasady
przechowywania

Monitoring standardéw




Standardy sg w szkole ,zywym”
dokumentem podlegajgcym biezgce;j
weryfikacji i aktualizowanym, jesli wymaga
tego dobro matoletnich. Zwigksza

to zaangazowanie i poczucie
odpowiedzialnosci personelu, poniewaz
umozliwia pracownikom sprawdzanie
stopnia znajomosci zasad i procedur,
a takze pozwala rozstrzygng¢ ewentualne
niejasnosci czy niespojnosci

w regulacjach wprowadzonych w szkole.
Szkota ma obowigzek co najmniej raz

na dwa lata dokonywa¢ oceny standardow
w celu zapewnienia ich dostosowania

do aktualnych potrzeb oraz zgodnosci

z obowigzujgcymi przepisami. Wnioski

Z przeprowadzonej oceny nalezy pisemnie
udokumentowac.

4.1. Szkota okreslita zasady
przegladu i aktualizacji
standardéw

4.2. W jednostce na biezgco
prowadzi sie analize
standardow ochrony
matoletnich, a wnioski

i rekomendacje zawarte sg
w sprawozdaniu

4.3. Sprawozdanie z realizacji
standardéw ochrony
matoletnich w jednostce jest
opracowywane raz na 2 lata
przez osobe odpowiedzialng
za wdrazanie standardéw.

4.4. W sprawozdaniu
uwzglednione sg gtosy
pracownikdw, matoletnich i ich
rodzicow (opiekundw).

4.5. Na bazie sprawozdania
aktualizowana sg standardy
ochrony matoletnich i dziatania
zZwigzane z realizowanie
zasad ochrony matoletnich.

4.6. Wyznaczono osobe
odpowiedzialng za monitoring
realizacji standardéw ochrony
matoletnich, ktérej rola,
zadania oraz kwalifikacje sg
jasno okreslone.

4.7. W sposob przyjety

w danej instytucji podano
dowiadomosci pracownikéw,
matoletnich oraz rodzicéw
(opiekundw), kto jest tg osobg
wraz z informacja jak siez nig
skontaktowad.

Upowszechnianie standardow

Szkota powinna ustali¢ zasady i sposéb
udostepniania rodzicom albo opiekunom
prawnym lub faktycznym oraz matoletnim
standardéw do zaznajomienia sie z nimi

5.1. Tekst standardéw ochrony
matoletnich i dokumentow
zwigzanych z ochrong
matoletnich (polityk, procedur,
regulamindw, zarzadzen)




i ich stosowania.

zostat opublikowany na stronie
internetowe] szkoty oraz jest
dostepny w widocznym
miejscu w jej siedzibie.

5.2. Standardy sg szeroko
promowane wsrod
pracownikéw, rodzicow
(opiekundw) i matoletnich
poprzez dziatania
informacyjne oraz edukacyjne,
dostosowane do
poszczegodlnych grup
odbiorcow, np. opracowana
jest wersja Polityki

w formie zrozumiatej dla
matoletnich.

Bezpieczny dostep do Internetu

Szkota powinna ustali¢:

e zasady korzystania z urzgdzen
elektronicznych z dostepem do sieci
Internet,

e procedury ochrony dzieci przed
tresciami szkodliwymi i zagrozeniami
w sieci Internet oraz utrwalonymi w inne;j
formie.

6.1. Ustalono zasady
korzystania z urzadzen
elektronicznych z dostepem
do sieci Internet

6.2. Ustalono procedury
ochrony dzieci przed tresciami
szkodliwymi i zagrozeniami

w sieci Internet oraz
utrwalonymi w innej formie.

Edukacja i osoby odpowiedzialne

Szkota ma za zadnie okresli¢ zakres
kompetencji osoby odpowiedzialnej

za przygotowanie personelu placowki

do stosowania standardow, zasady
przygotowania tego personelu do ich
stosowania oraz sposob dokumentowania
tej czynnosci.

7.1. Wskazano osobe
odpowiedzialng za
przygotowanie pracownikow
do stosowania standardow
ochrony matoletnich

7.2. Ustalono plan
szkoleniowy.

7.3. Pracownicy jednostki
posiadajg wiedze w zakresie:
rozpoznawania czynnikéw
ryzyka i symptomow
krzywdzenia matoletnich,
prawnych aspektéw ochrony
matoletnich, przemocy
rowiesniczej, zapewniania
bezpieczenstwa matoletnim

i podejmowania dziatan




profilaktycznych
I interwencyjnych.

7.4. Przeszkolono
pracownikow ze stosowania
standardow ochrony
matoletnich

7.5. Kazdy z przeszkolonych
pracownikéw podpisat
stosowne oswiadczenie —

0 zapoznaniu sie z zasadami
ochrony matoletnich

i zobowigzaniu do ich
stosowania

Zasady bezpiecznej rekrutacji

Realizacja tego standardu oznacza, ze
poprzez wprowadzenie w instytucji zasad
bezpiecznej rekrutacji podjeto odpowiednie
kroki, by minimalizowac ryzyko
krzywdzenia matoletnich, wynikajgce

z okolicznosci sprzyjajgcych potencjalnym
sprawcom: stabej kontroli, dostepnosci

i mozliwosci. Przyjecie tego standardu
wskazuje rowniez, ze wszystkie osoby
pracujgce z matoletnimi lub dziatajgce

na ich rzecz majg dostep do szkolen, ktore
sg pomocne w zdobyciu kompetencii
niezbednych do zapewnienia dzieciom
ochrony i przeciwdziatania zagrozeniom.
Wdrozenie tego standardu jest ponadto
sygnatem, ze w instytucji zatrudniono
przygotowany merytorycznie i sprawdzony
personel, a mafoletni i opiekunowie majg
mozliwos¢ poszerzenia swojej wiedzy

na temat ochrony przed krzywdzeniem.

8.1. Jednostka uzyskata

o kazdym pracowniku,
praktykancie, wolontariuszu
dane z Rejestru Sprawcow
Przestepstw na Tle
Seksualnym

8.2. Jednostka uzyskata

o kazdym pracowniku,
praktykancie, wolontariuszu
informacje z Krajowego
Rejestru Karnego

8.3. Jednostka uzyskata
0 kazdym z nauczycieli
informacje z Centralnego
Rejestru Orzeczen
Dyscyplinarnych

8.4 Jednostka uzyskata

o kazdym pracowniku, w tym
obcokrajowcu informacje

z rejestrow karalnosci panstw
trzecich w zakresie
okreslonych przestepstw (lub
odpowiadajgcychim czynéw
zabronionych w przepisach
prawa obcego) lub

w przypadkach prawem
wskazanych oswiadczenia

o niekaralnosci.




Akty prawne:

1. Ustawa z dnia 28 lipca 2023 r. o zmianie ustaw - kodeks rodzinny i opiekunczy
oraz niektérych innych ustaw opublikowana 14 sierpnia 2023 r. i od tej daty
liczymy 6 miesiecy - 15 lutego 2024 r.

2. Ustawa z 13 maja 2016 r.0 przeciwdziataniu zagrozeniom przestepczoscig
na tle seksualnym i ochronie matoletnich

Art. 3 1. Szczegdlnymi srodkami ochrony przeciwdziatajgcymi zagrozeniom
przestepczoscig na tle seksualnym, o ktérych mowa w art. 1, sa:

1) Rejestr Sprawcéw Przestepstw na Tle Seksualnym;

2) obowigzki pracodawcéw i innych organizatoréw w zakresie dziatalnosci
zwigzanej z wychowaniem, edukacjg, wypoczynkiem, leczeniem,
Swiadczeniem porad psychologicznych, rozwojem duchowym,uprawianiem
sportu lub realizacjg innych zainteresowan przez matoletnich, lub z opieka

nad nimi oraz pracownikédw i innych oséb dopuszczanych do takiej
dziatalnosci;
3) okreslenie miejsc szczegolnego zagrozenia przestepczoscia na tle
seksualnym.

2. Szczegoblnymi srodkami ochrony matoletnich, o ktérych mowa w art. 1, sa:
l)ocena prawdopodobienstwa ponownego popetnienia przestepstwa
przeciwko wolnosci seksualnej i obyczajnosci na szkode matoletniego;

2) standardy ochrony matoletnich;

3) analiza zdarzen, w wyniku ktérych matoletni na skutek dziatania rodzica
albo opiekuna prawnego lub faktycznego ponidst Smier¢ lub doznat ciezkiego
uszczerbku na zdrowiu;

4) Krajowy Plan Przeciwdziatania Przemocy na Szkode Matoletnich oraz
rajowy Plan Przeciwdziatania Przestepstwom Przeciwko Wolnosci Seksualneji
Obyczajnosci na Szkode Matoletnich;

5) kontrola wykonywania obowigzkow, o ktérych mowa w art. 21 oraz art.22b
Rozdziat 4B art. 22b Standardy Ochrony Matoletnich

Obowigzek wprowadzenia standardéw ochrony matoletnich, zwanych dale;j
,standardami”, ma kazdy:

1) organ zarzadzajgcy jednostkg systemu oswiaty, o ktérej mowa w art. 2 pkt
1 grudnia 2016 r. — Prawo o$wiatowe (Dz. U. z 2023 r. poz. 900, oraz inng
placéwkg oswiatowg,opiekunczg, wychowawczg, resocjalizacyjng, religijna,
artystyczng, medyczng, rekreacyjng, sportowg lubzwigzang z rozwijaniem
zainteresowan, do ktérej uczeszczajg albo w ktorej przebywajg lub moga
przebywac¢ matoletni;

2) organizator dziatalnosci oswiatowej, opiekunczej, wychowawczej,
resocjalizacyjnej, religijnej, artystycznej, medycznej, rekreacyjnej, sportowej
lub zwigzanej z rozwijaniem zainteresowan przezmatoletnich.



Zatgcznik nr 2
do Zarzadzenia Dyrektora

Nr 5 /2024 z dnia 15.02.2024

POLITYKA OCHRONY MALOLETNICH
W ZESPOLE SZKOL ZAWODOWYCH im. S. STASZICA
i CENTRUM KSZTALCENIA USTAWICZNEGO
w OSTRODZIE



Rozdziat 1

Postanowienia ogélne

§1

1. Celem POLITYKI OCHRONY MALOLETNICH w Zespole Szkét Zawodowych

im. S. Staszica i Centrum Ksztatcenia Ustawicznego w Ostrédzie jest:

1) stosowanie STANDARDOW OCHORNY MALOLTENICH przyjetych
w jednostce

2) uwrazliwienie wszystkich pracownikow, wspotpracownikéw (wolontariuszy,
praktykantow, osoby z ktérymi zostaty zawarte umowy cywilnoprawne)
rodzicow, osoOb wspdtpracujgcych z Zespotem Szkét  Zawodowych
im. S. Staszica i Centrum Ksztatcenia Ustawicznego w Ostrédzie na wage
podejmowania dziatan zmierzajgcych do ochrony uczniéw przed
krzywdzeniem;

3) wskazanie zakresow odpowiedzialnosci poszczegodlnych 0soOb
za bezpieczenstwo ucznidw znajdujgcych sie pod opiekg pracownikow
Zespotu Szkdét Zawodowych im. S. Staszica i Centrum Ksztatcenia

Ustawicznego w Ostrodzie;
4) podejmowanie adekwatnej interwencji w przypadku podejrzenia krzywdzenia
uczniéw i/lub bezposredniego zagrozenia ich zdrowia i zycia;
5) okreslenie dziatan edukacyjnych, profilaktycznych i interwencyjnych majgcych
na celu zapewnienie uczniom bezpieczenstwa,
2. Znajomos¢ i praktyczne stosowanie POLITYKI OCHRONY MALOLETNICH jest
moralnym [ zawodowym obowigzkiem wszystkich pracownikow,
i wspoétpracownikow Zespotu Szkdét Zawodowych im. S. Staszica i Centrum
Ksztatcenia Ustawicznego w Ostrédzie

§2

1. Naczelng zasadg wszystkich dziatan podejmowanych przez pracownikéw Zespotu
Szkot Zawodowych im. S. Staszica i Centrum Ksztatcenia Ustawicznego
w Ostrodzie jest dziatanie dla dobra ucznia i w jego najlepszym interesie.

2. Pracownik oraz praktykant, stazysta, wolontariusz w szkole traktujg ucznia
Z szacunkiem oraz uwzgledniajg jego potrzeby. Caty personel , realizujgc te cele,
dziata w ramach obowigzujgcego prawa, przepisow wewnetrznych oraz swoich
kompetenciji.

§3

llekro¢ w POLITYCE OCHRONY MALOLETNICH jest mowa o:



1)

2)
3)
4)

5)

6)

7
8)

9)

POLITYCE — nalezy przez to rozumie¢ Polityke Ochrony Matoletnich w Zespole
Szkot Zawodowych im. S. Staszica i Centrum Ksztatcenia Ustawicznego
w Ostrodzie;

SZKOLE/PLACOWCE- nalezy przez to rozumie¢ Zespot Szkét Zawodowych
im. S. Staszica i Centrum Ksztatcenia Ustawicznego w Ostrédzie;

Pracodawcy — nalezy przez to rozumie¢ Zespdt Szkét Zawodowych im.

S. Staszica i Centrum Ksztatcenia Ustawicznego w Ostrodzie

uczniu, matoletnim — nalezy przez to rozumie¢ osobe ktora nie ukonczyta 18 lat
i nie zawarta zwigzku matzenskiego;

pracownikach — nalezy przez to rozumie¢ osoby zatrudnione w Szkole, ale
rowniez wolontariuszy, praktykantéw, osoby z ktorymi zostaty zawarte umowy
cywilnoprawne;

nauczycielach — nalezy przez to rozumie¢ nauczycieli, wychowawcow i innych
pracownikow pedagogicznych zatrudnionych w Szkole na podstawie ustawy z 26
stycznia 1982 r. — Karta Nauczyciela;

wychowawcy — nalezy przez to rozumie¢ nauczyciela, ktéremu opiece
powierzono oddziat w Szkole

rodzicach — nalezy przez to rozumie¢ rodzicow, a takze prawnych opiekunow
ucznia oraz osoby (podmioty) sprawujgce piecze zastepczg nad uczniem Szkoty;
uczniach— nalezy przez to rozumie¢ uczennice/uczniowSzkoty;

10)dyrektorze — nalezy przez to rozumie¢ dyrektora Szkoty;
11)radzie pedagogicznej — nalezy przez to rozumie¢ organ szkoty, w ktérego sktad

wchodzg wszyscy pracownicy pedagogiczni Szkoty;

12)radzie rodzicéw — nalezy przez to rozumie¢ Rade Rodzicow Szkoty;
13)samorzadzie uczniowskim — nalezy przez to rozumie¢ samorzad uczniowski

Szkoty;

14)krzywdzeniu— nalezy przez to rozumie¢ kazde zamierzone lub niezamierzone

dziatanie, lub zaniechanie dziatania jednostki, instytucji lub spoteczenstwa jako

catosci i kazdy rezultat takiego dziatania lub bezczynnosci, ktére naruszajg rowne

prawa i swobody ucznia i/lub zaktécajg ich optymalny rozwo;.

Wyrdznia sie nastepujgce formy krzywdzenia:

e przemoc fizyczna wobec matoletniego to przemoc, w wyniku ktérej matoletni
doznaje faktycznej fizycznej krzywdy lub jest nig potencjalnie zagrozony.
Krzywda ta nastepuje w wyniku dziatania bgdz zaniechania dziatania ze strony
rodzica lub innej osoby odpowiedzialnej za matoletniego, lub ze strony osoby,
ktérej matoletni ufa, bgdz ktéra ma nad nim wiadze. Przemoc fizyczna wobec
matoletniego moze by¢ czynnoscig powtarzalng lub jednorazows,

e przemoc psychiczna wobec matoletniego to przewlekta, niefizyczna,
szkodliwa interakcja pomiedzy matoletnim a opiekunem, obejmujgca zaréwno
dziatania, jak i zaniechania. Zaliczamy do niej m.in.: niedostepnos¢
emocjonalng, zaniedbywanie emocjonalne, relacje z matoletnim opartg na
wrogosci, obwinianiu, oczernianiu, odrzucaniu, nieodpowiednie rozwojowo lub
niekonsekwentne interakcje z matoletnim, niedostrzeganie lub nieuznawanie
indywidualnosci matoletniego i granic psychicznych pomiedzy rodzicem



a matoletnim.

e wykorzystywanie seksualne matoletniego to wtgczanie matoletniego

w aktywnosc¢ seksualng, ktorej nie jest ono w stanie w petni zrozumiec
i udzieli¢ na nig swiadomej zgody i/lub na ktdrg nie jest dojrzate rozwojowo
i nie moze zgodzi¢ sie w wazny prawnie sposoéb i/lub ktéra jest niezgodna
z normami prawnymi lub obyczajowymi danego spoteczenstwa.
Z wykorzystaniem seksualnym mamy do czynienia, gdy taka aktywnosc¢
wystgpi miedzy matoletnim a dorostym lub matoletnim a innym matoletnim,
jesli te osoby ze wzgledu na wiek bgdz stopieh rozwoju pozostajg w relacji
opieki, zaleznosci, wtadzy,

e zaniedbywanie matoletniego to chroniczne lub incydentalne niezaspokajanie
jego podstawowych potrzeb fizycznych i psychicznych i/lub nierespektowanie
jego podstawowych praw, powodujgce zaburzenia jego zdrowia i/lub trudnosci
w rozwoju. Do zaniedbywania dochodzi w relacji matoletniego z osobg, ktéra
jest zobowigzana do opieki, wychowania, troski i ochrony dziecka

Rozdziat 2

Rozpoznawanie i reagowanie na czynniki ryzyka i symptomy krzywdzenia
matoletnich

§4

1. Pracownicy placéwki posiadajg wiedze i w ramach wykonywanych obowigzkéw
zwracajg uwage na czynniki ryzyka i symptomy krzywdzenia matoletniego.

2. Czynniki ryzyka krzywdzenia matoletniego okresla zatgcznik nr 1 do niniejszej
POLITYKI.

3. Symptomy krzywdzenia ucznia okresla zatgcznik nr 2 do niniejszej POLITYKI.

§5

1. Znajomos¢ czynnikéw ryzyka i umiejetne ich rozpoznawanie umozliwiaja:
1) identyfikowanie matoletnich, ktére sg bardziej narazone na krzywdzenie,
2) przerwanie stosowania przemocy wobec matoletnich.

2. Wystgpienie jednego lub nielicznych czynnikéw ryzyka nie jest jednoznacznym
sygnatem, ze w rodzinie dochodzi do krzywdzenia matoletniego. Jezeli jednak
liczba czynnikdéw zwieksza sie lub jeden z nich nasila sie, nalezy podjg¢ wnikliwg
obserwacje matoletniego i rodziny.

3. W przypadku zidentyfikowania czynnikow ryzyka pracownicy podejmujg rozmowe
z rodzicami, przekazujgc informacje na temat dostepnej oferty wsparcia (np.
psychologicznej) i motywujgc ich do szukania dla siebie pomocy.



. Pracownicy monitorujg sytuacje i dobrostan matoletniego.

. W przypadku gdy do zidentyfikowania czynnikébw ryzyka dochodzi przez
wolontariusza, praktykanta, inng osobe dorostg niebedgca pracownikiem nalezy
poinformowac o tym: PEDAGOGA, ktory na podstawie uzyskanych informacji
poinformuje DYREKTORA SZKOLY, a nastepnie bedzie prowadzit niezbedne
czynnosci o ktorych mowa w ust. 3.

§ 6

. Znajomos¢ symptomow krzywdzenia maloletniego i umiejetne ich
rozpoznawanie umozliwia:

1) identyfikowanie matoletnich, ktérzy sg krzywdzeni,

2) przerwanie stosowania przemocy wobec matoletnich.

. W przypadku podjecia przez pracownika podejrzenia, Zze matoletni jest
krzywdzony nalezy zareagowaC zgodnie z odpowiednig procedurg interwencji
wskazang w niniejszej POLITYCE.

Rozdziat 3

Zasady bezpiecznych relacji w Szkole

§7

. Pracownik oraz inna osoba dorosta dopuszczona do czynnosci z matoletnimi jest
obowigzany do utrzymywania profesjonalnej relacji z matoletnim.

. Reakcja, komunikat lub dziatanie pracownika wobec matoletniego sg adekwatne
do sytuacji, bezpieczne, uzasadnione i sprawiedliwe wobec innych matoletnich.

. Pracownicy traktujg matoletniego z szacunkiem oraz uwzgledniajg jego godnosc
i potrzeby.

§8

. Zasady bezpiecznych relacji pracownika z uczniem okresla zatgcznik nr 3
do niniejszej POLITYKI.

. Zasady bezpiecznych relacji miedzy matoletnimi okresla zatgcznik nr 4 do
niniejszej POLITYKI.

§9



Pracownicy znajg i stosujg zasady bezpiecznych relacji pracownik —matoletni
I matoletni-matoletni ustalone w Zespole Szkoét Zawodowych im. S. Staszica
i Centrum Ksztatcenia Ustawicznego w Ostrodzie

Rozdziat 4

Procedury interwencji oraz osoby odpowiedzialne — zasady ogélne

§ 10

1. Zagrozenie bezpieczenstwa matoletnich moze przybieraé rézne formy,
z wykorzystaniem réznych sposobdéw kontaktu i komunikowania.
2. Na potrzeby POLITYKI przyjeto nastepujgcg kwalifikacje zagrozenia
bezpieczenstwa matoletnich:
1) popetniono przestepstwo na szkode matoletniego (np. wykorzystanie
seksualne, znecanie sie nad dzieckiem, zgwatcenie),
2) doszto do innej formy krzywdzenia, niebedgcej przestepstwem, takiej jak
np. krzyk, kary fizyczne, ponizanie;
3) doszto do zaniedbania potrzeb zyciowych matoletniego (np. zwigzanych
Z zywieniem, higieng czy zdrowiem);
3. Na potrzeby POLITYKI wyrézniono procedury interwencji w przypadku
podejrzenia, czy ujawnienia dziatania na szkode matoletniego przez:
1) pracownika, innej osoby dorostej (np. wolontariusza, praktykanta)
2) rodzicéw/opiekunow prawnych i faktycznych
3) innego matoletniego

§ 11

W przypadku podjecia przez pracownika placowki podejrzenia, ze matoletni jest
krzywdzony, pracownik ma obowigzek sporzadzenia NOTATKI StUZBOWEJ
i przekazania uzyskanej informacji WYCHOWAWCY i PEDAGOGOWI.

§ 12

1. PEDAGOG wzywa rodzica matoletniego, ktérego krzywdzenie podejrzewa, oraz
informuje ich o podejrzeniu.

2. PEDAGOG powinien sporzgdzi¢c PLAN POMOCY MALOLETNIEMU.

3. Plan pomocy MALOLETNIEMU powinien zawiera¢ wskazania dotyczgce:



1) podjecia przez Szkote dziatah w celu zapewnienia matoletniemu
bezpieczenstwa, w tym zgtoszenie podejrzenia krzywdzenia do odpowiedniej
placowki;

2) wsparcia, jakie placowka zaoferuje maftoletniemu;

3) skierowania matoletniego do specjalistycznej placowki pomocy dziecku, jezeli
istnieje taka potrzeba.

§ 13

. W przypadkach bardziej skomplikowanych (dotyczgcych wykorzystywania
seksualnego oraz znecania sie fizycznego i psychicznego o duzym nasileniu)
kierownictwo placéwki powotuje ZESPOL INTERWENCYJNY, w sktad ktérego
mogg wejs¢: PEDAGOG, PSYCHOLOG, WYCHOWAWCA ucznia, DYREKTOR,
inni pracownicy majagcy wiedze o krzywdzeniu dziecka lub o dziecku (dalej
okreslani jako: ZESPOL INTERWENCYJNY).

. ZESPOL INTERWENCYJNY sporzadza PLAN POMOCY MALOLETNIEMU,
spetniajgcy wymogi okreslone w § 12 ust. 3 POLITYKI.

. W przypadku gdy podejrzenie krzywdzenia zgtosili opiekunowie matoletniego,
powotanie zespotu jest obligatoryjne. ZESPOL INTERWENCYJNY wzywa
opiekundéw dziecka na spotkanie wyjasniajace, podczas ktorego moze
zaproponowa¢  opiekunom  zdiagnozowanie  zgtaszanego  podejrzenia
w zewnetrznej, bezstronnej instytucji. Ze spotkania sporzgdza sie protokot.

§ 14

. PLAN POMOCY MALOLETNIEMU jest przedstawiany przez PEDAGOGA
opiekunom z zaleceniem wspotpracy przy jego realizaciji.

. PEDAGOG informuje rodzicow o obowigzku placowki zgtoszenia podejrzenia
krzywdzenia matoletniego do odpowiedniej instytucji (prokuratura/policja lub sad
rodzinny, osrodek pomocy spotecznej badz przewodniczgcy zespotu
interdyscyplinarnego — procedura ,Niebieskiej Karty” — w zaleznosci
od zdiagnozowanego typu krzywdzenia i skorelowanej z nim interwencji).

. Po poinformowaniu rodzicow przez PEDAGOGA - zgodnie z paragrafem
poprzedzajgcym — DYREKTOR i wyznaczony inny pracownik skfada
zawiadomienie o podejrzeniu przestepstwa do prokuratury/policji lub wniosek
0 wglad w sytuacje rodziny do sgdu rejonowego, wydziatu rodzinnego i nieletnich,
osrodka pomocy spotecznej lub przesyta formularz ,Niebieska Karta — A’
do przewodniczgcego zespotu interdyscyplinarnego.

. Dalszy tok postepowania lezy w kompetencjach instytucji wskazanych w punkcie
poprzedzajgcym.



§ 15

W  przypadku gdy podejrzenie krzywdzenia zgtosili rodzice matoletniego,
a podejrzenie to nie zostato potwierdzone, nalezy o tym fakcie poinformowaé
rodzicow matoletniego.

§ 16

1. Z przebiegu interwencji sporzadza sie KARTE INTERWENCJI, ktérej wzor
stanowi Zatgcznik nr 5 do niniejszej POLITYKI. Karte zatgcza sie do dokumentaciji
prowadzonej przez osobe wyznaczang do koordynowania stosowania standardow
ochrony matoletnich.

2. Wszyscy pracownicy i inne osoby, ktére w zwigzku z wykonywaniem obowigzkow
stuzbowych podjety informacje o krzywdzeniu matoletniego lub informacje z tym
zwigzane, sg zobowigzane do zachowania tych informacji w tajemnicy,
wytgczajgc informacje przekazywane uprawnionym instytucjom w ramach dziatan
interwencyjnych.

Rozdziat 5

Procedura postepowania w przypadku krzywdzenia matoletniego przez
pracownika SZKOLY lub inng osobe¢ dorosta

§ 17

1. W przypadku podjecia przez pracownika podejrzenia, ze matoletni jest
krzywdzony, pracownik ma obowigzek sporzgdzenia NOTATKI SLtUZBOWEJ
i przekazania uzyskanej informacji PEDAGOGOWI i WYCHOWAWCY,
a w przypadku sprawy dotyczgcej pracownika SZKOLY do DYREKTORA. Notatka
moze mie¢ forme pisemng lub posta¢ elektroniczng. Wzor NOTATKI
StUZBOWEJ zawiera zatgcznik nr 6 do niniejszej POLITYKI.

2. Interwencja prowadzona jest przez PEDAGOGA.

3. Jezeli zgtoszono krzywdzenie ze strony PEDAGOGA, PSYCHOLOGA, wowczas
interwencja prowadzona jest przez DYREKTORA..

4. Jezeli zgtoszono krzywdzenie ze strony DYREKTORA, wdéwczas dziatania
interwencyjne opisane w niniejszej procedurze podejmuje osoba, ktéra
dostrzegta krzywdzenie lub do ktérej zgtoszono podejrzenie krzywdzenia.

§ 18

W  przypadku krzywdzenia matoletniego przez pracownika DYREKTOR
MONITORUJACY POLITYKE podejmuje nastepujace dziatania:



1) natychmiastowo odsuwa pracownika od wszelkich form kontaktu z uczniami
(nie tylko uczniem pokrzywdzonym) do czasu wyjasnienia sprawy,

2) przeprowadza z poszanowaniem godnosci i intymnosci rozmowe z matoletnim
i innymi osobami majgcymi lub moggcymi mie¢ wiedze o zdarzeniu i o sytuacji
osobistej (rodzinnej, zdrowotnej) matoletniego, w szczegdlnosci jego
rodzicami. DYREKTOR stara sie ustali¢ przebieg zdarzenia, ale takze wptyw
zdarzenia na zdrowie psychiczne i fizyczne maloletniego. Ustalenia sg
spisywane na KARCIE INTERWENCJI (zatagcznik nr 5).

3) przeprowadza rozmowe z rodzicami ucznia przedstawiajgc PLAN POMOCY
MALOLETNIEMU w szkole, przy udziale pedagoga lub psychologa szkolnego;

4) przeprowadza rozmowe dyscyplinujgcg z pracownikiem, przedstawia
konsekwencje, w przypadku nieprzestrzegania POLITYKI OCHRONY
MALOLETNICH PRZED KRZYWDZENIEM,;

5) podejmuje w stosunku do nauczyciela lub pracownika dziatania dyscyplinujgce
wynikajgce z Karty Nauczyciela lub Kodeksu Pracy;

6) w przypadku, gdy wobec matoletniego popetniono przestepstwo DYREKTOR
sporzgdza zawiadomienie 0 mozliwosci popetnienia przestepstwa i przekazuje
je do witasciwe] miejscowo policji lub prokuratury. Wzor zawiadomienia
znajduje sie w Zatgczniku nr 7 do niniejszej POLITYKI.

§ 19

W przypadku zgtoszenia przemocy wobec matoletniego ze strony osoby dorostej
nie bedacej pracownikiem, PEDAGOG SZKOLNY wyjasniajagc sprawe podejmuje
nastepujgce dziatania:

1) przeprowadza z poszanowaniem godnosci i intymnosci rozmowe z uczniem
i innymi osobami majgcymi lub moggcymi mie¢ wiedze o zdarzeniu i o sytuacji
osobistej (rodzinnej, zdrowotnej) matoletniego, w szczegodlnosci jego
rodzicami. DYREKTOR stara sie ustali¢ przebieg zdarzenia, ale takze wptyw
zdarzenia na zdrowie psychiczne i fizyczne matoletniego. Ustalenia sg
spisywane na KARCIE INTERWENCJI (zatgcznik nr 5).

2) opracowuje PLAN POMOCY MALOLETNIEMU,

3) przeprowadza rozmowe z rodzicami matoletniego przedstawiajgc PLAN
POMOCY MALOLETNIEMU w szkole;

4) wspotpracuje z rodzicami i WYCHOWAWCA przy jego realizaciji.

§ 20

1. PLAN POMOCY MALOLETNIEMU uwzglednia:

1) podjecia dziatan przez szkote w celu zapewnienia matoletniemu
bezpieczenstwa, w tym zgtoszenie podejrzenia krzywdzenia do odpowiedniej
instytucji: w przypadku podejrzenia przestepstwa zawiadomienie policji
lub prokuratury,

2) form wsparcia, jakie szkota zaoferuje matoletniemu,



3) propozycji skierowania matoletniego do specjalistycznej placéwki pomocy, jesli
istnieje taka potrzeba.
2. PEDAGOG monitoruje i relacjonuje dyrektorowi oraz rodzicom przebieg realizacji
planu.

§ 21

1. W przypadkach bardziej skomplikowanych (dotyczgcych wykorzystywania
seksualnego oraz znecania sie fizycznego i psychicznego o duzym nasileniu)
dyrektor powotuje ZESPOL. INTERWENCYJNY, w skiad ktérego mogg wejsc:
pedagog, psycholog, wychowawca dziecka, dyrektor, inni pracownicy majgcy
wiedze o krzywdzeniu dziecka lub o dziecku (dalej okre$lani jako: Zespot
interwencyjny).

2. Zespodt interwencyjny sporzgdza PLAN POMOCY MALOLETNIEMU, spetniajgcy
wymogi okreslone w § 20 Polityki, na podstawie informacji PEDAGOGA,
PSYCHOLOGA szkolnego oraz innych, uzyskanych przez cztonkéw Zespotu.

3. W przypadku, gdy podejrzenie krzywdzenia zgtosili rodzice matoletniego,
powotanie Zespotu jest obligatoryjne. Zespot interwencyjny wzywa opiekunow
matoletniego na spotkanie wyjasniajgce. Ze spotkania sporzgdza sie protokét.

§ 22

1. Z przebiegu interwencji sporzadza sie KARTE INTERWENCJI, ktérej wzor
stanowi zatgcznik nr 5 do niniejszej POLITYKI. Karte zatgcza sie do dokumentac;ji
matoletniego.

2. Wszyscy pracownicy placowki i inne osoby, ktdére w zwigzku z wykonywaniem
obowigzkéw stuzbowych podjely informacje o krzywdzeniu matoletniego
lub informacje z tym zwigzane, sg zobowigzane do zachowania tych informacji
w tajemnicy, wylaczajgc informacje przekazywane uprawnionym instytucjom
w ramach dziatan interwencyjnych.

§ 23

W przypadku podejrzenia, ze zycie matoletniego jest zagrozone lub grozi mu ciezki
uszczerbek na zdrowiu nalezy niezwiocznie poinformowac¢ odpowiednie stuzby
(Policja, pogotowie ratunkowe), dzwonigc pod numer 112, 997 lub 998 (pogotowie).
Poinformowania stuzb dokonuje pracownik, ktory pierwszy powzigt informacije
0 zagrozeniu i nastepnie wypetnia KARTE INTERWNECJI.



Rozdziat 6

Procedura postepowania w przypadku krzywdzenia matoletniego przez rodzica

§ 24

1. W przypadku podjecia przez pracownika podejrzenia, ze maloletni jest
krzywdzone przez rodzicéw, pracownik ma obowigzek sporzgdzenia NOTATKI
StUZBOWEJ i przekazania uzyskanej informacji PEDAGOGOWI. Notatka moze
mie¢ forme pisemng lub postacC elektroniczng. Wzér notatki stuzbowej zawiera
zatgcznik nr 6 do niniejszej POLITYKI

2. W przypadku gdy zgtaszajgcym krzywdzenie jest matoletni, pracownik przyjmuje
informacje, zapewniajgc dyskrecje zgtaszajgcemu poprzez wystuchanie go bez
Swiadkéw. Z rozmowy sporzgdza notatke stuzbowg ( zatgcznik nr 1) i informuje
o tym PEDAGOGA.

3. PEDAGOG przeprowadza rozmowe z matoletnim i innymi osobami majgcymi
lub mogacymi mie¢ wiedze o zdarzeniu i o sytuacji osobistej (rodzinnej,
zdrowotnej) matoletniego. Stara sie ustali¢ przebieg zdarzenia, ale takze wptyw
zdarzenia na zdrowie psychiczne i fizyczne matoletniego. Ustalenia sg spisywane
na karcie interwencji (zatgcznik nr 5).

§ 25

Jezeli rodzice sg osobami podejrzanymi o0 stosowanie przemocy, pedagog,
psycholog przeprowadza z nimi rozmowe na temat konsekwencji stosowania
przemocy wobec matoletniego oraz o obowigzkach prawnych szkoty: wszczecie
procedury ,Niebieskiej Karty” oraz w przypadku popetnienia przestepstwa zgtoszenia
sprawy do prokuratury oraz w przypadku zagrozenia dobra matoletniego do sgdu
rodzinnego. Informuje te osoby o mozliwosciach podjecia leczenia i udziale
w programach dla oséb stosujgcych przemoc.

§ 26

1. PEDAGOG dokonuje diagnozy sytuacji i potrzeb matoletniego oraz sporzadza
PLAN POMOCY MALOLETNIEMU, ktéry uwzglednia sposoby zapewnienia
matoletniemu bezpieczenhstwa oraz opis wsparcia, jakie szkota moze zaoferowac
uczniowi. Przygotowuje informacje o placéwkach pomocy matoletniemu.

2. W przypadku podejrzenia, ze matoletni doswiadcza jednorazowej przemocy
fizycznej (np. klapsy, popychanie), przemocy psychicznej (np. ponizanie,
dyskryminacja, osmieszanie) lub innych niepokojgcych zachowaé (np. krzyk,
niestosowne komentarze) przy braku wspotpracy rodzicéw lub powtarzajgcych sie
przemocy, DYREKTOR skfada wniosek do sgdu rodzinnego o wglad w sytuacje
matoletniego. Wzor wniosku zawiera zatgcznik nr 7 do niniejszej POLITYKI.
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3. PEDAGOG informuje o swoich dziataniach DYREKTORA.
4. PEDAGOG monitorujg sytuacje matoletniego, udziela wsparcia i organizuje
pomoc stosowng do jego potrzeb.

§ 27

W przypadku podejrzenia, ze rodzic matoletniego zaniedbuje jego potrzeby
lub rodzina jest niewydolna wychowawczo, rodzina stosuje przemoc wobec
matoletniego, DYREKTOR informuje wilasciwy osrodek pomocy spotecznej
0 potrzebie pomocy rodzinie, gdy niespetnianie potrzeb wynika z sytuacji ubdstwa.
PEDAGOG ma mozliwos¢ wszczecia procedury Niebieskiej Karty.

§ 28

1. W przypadku podejrzenia ze matoletni doswiadcza krzywdzenia z uszczerbkiem
na zdrowiu, wykorzystania seksualnego lub/i zagrozone jest jego zycie nalezy
niezwtocznie poinformowa¢ odpowiednie stuzby (Policja, pogotowie ratunkowe),
dzwonigc pod numer 112, 997 lub 998 (pogotowie). Poinformowania stuzb
dokonuje pracownik, ktory pierwszy powzigt informacje o zagrozeniu i nastepnie
wypetnia KARTE INTERWNECJI.

2. W przypadku podejrzenia ze matoletni doswiadcza krzywdzenia innymi typami
przestepstw niz wskazane w ustepie poprzedzajgcym, DYREKTOR sktada
pisemne zawiadomienie o0 mozliwosci popetnienia przestepstwa i przekazuje
je do witasciwej miejscowo policji lub prokuratury. Wzoér zawiadomienia znajduje
sie w Zatgczniku nr 8 do niniejszej POLITYKI.

3. Dalszy tok postepowania lezy w kompetencji instytucji, o ktérych mowa
w ustepach poprzedzajgcych.

Rozdziat 7

Procedura postepowania w przypadku krzywdzenia maloletniego przez
rowiesnikow

§ 29

1. W przypadku podjecia przez pracownika podejrzenia, ze matoletni jest
krzywdzony przez innego matoletniego pracownik ma obowigzek sporzadzenia
NOTATKI SLUZBOWELJ i przekazania uzyskanej informacji do WYCHOWAWCY
KLASY iPEDAGOGA. Notatka moze mie¢ forme pisemng Iub postac
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elektroniczng. Wzér notatki stuzbowej zawiera Zatgcznik nr 6 do niniejszej
POLITYKI

2. W przypadku gdy zgtaszajgcym krzywdzenie jest matoletni, pracownik przyjmuje
informacje, zapewniajgc dyskrecje zgtaszajgcemu poprzez wystuchanie go bez
Swiadkéw. Z rozmowy sporzgdza notatke stuzbowg (zatgcznik nr 1) i informuje
o zaistniatym fakcie WYCHOWAWCE KLASY i PEDAGOGA.

3. WYCHOWAWCA w obecnos$ci PEDAGOGA przeprowadza rozmowe wyjasniajgcg
Z 0sobg poszkodowang oraz uczniem/uczniami podejrzanymi o krzywdzenie.

4. PEDAGOG opracowuje PLAN POMOCY MALOLETNIEMU.

5. Pedagog monitoruje sytuacje matoletniego przy wspotpracy z wychowawcyg
i rodzicami/opiekunami.

§ 30

W przypadku podejrzenia krzywdzenia matoletniego przez ucznia ze Szkoty
(np. na zajeciach) nalezy przeprowadzi¢ rozmowe 2z uczniem podejrzewanym
0 krzywdzenie oraz jego rodzicami, a takze oddzielnie z uczniem poddawanym
krzywdzeniu i jego rodzicami. Ponadto nalezy porozmawia¢ z innymi osobami
majgcymi wiedze o zdarzeniu. W trakcie rozmow nalezy dgzy¢ do ustalenia
przebiegu zdarzenia, a takze wptywu zdarzenia na zdrowie psychiczne i fizyczne
matoletniego krzywdzonego. Ustalenia sg spisywane na KARCIE INTERWENCJI
(Zatgcznik nr 5). Dla matoletniego krzywdzgcego oraz krzywdzonego sporzadza sie
oddzielne KARTY INTERWENCJI

§ 31

W przypadku podejrzenia, ze matoletni doswiadcza ze strony innego dziecka
jednorazowo innej przemocy fizycznej (np. popychanie, szturchanie), przemocy
psychicznej (np. ponizanie, dyskryminacja, oSmieszanie) lub innych niepokojgcych
zachowan (np. krzyk, niestosowne komentarze) przy braku powtarzajgcej sie
przemocy, informuje sie o w/w zachowaniach rodzica/opiekuna prawnego osoby
poszkodowanej oraz sprawcy przemocy. Pedagog/psycholog odbywa rozmowe ze
sprawcg przemocy oraz poszkodowanym.

§ 32

1. Wspdlnie z rodzicami wucznia krzywdzgcego nalezy opracowa¢ PLAN
NAPRAWCZY, celem zmiany niepozadanych zachowan.

2. Z rodzicami ucznia poddawanego krzywdzeniu nalezy opracowa¢ PLAN
POMOCY MALOLETNIEMU, wigczajgc w ten plan sposoby odizolowania go od
zrédet zagrozenia.

§ 33
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W trakcie rozméw nalezy upewnic sie, ze uczen podejrzewany o krzywdzenie innego
ucznia sam nie jest krzywdzony przez rodzicow, innych dorostych badz innych
uczniow. W przypadku potwierdzenia takiej okolicznosci nalezy przejs¢ do procedury
z Rozdziatu 7.

§ 34

W przypadku, gdy uczen krzywdzacy nie uczeszcza do ZSZ im. S. Staszica i CKU
nalezy porozmawiaC z uczniem poddawanym krzywdzeniu, innymi osobami
majgcymi wiedze o zdarzeniu, a takze z rodzicami ucznia krzywdzonego celem
ustalenia przebiegu zdarzenia, a takze wptywu zdarzenia na zdrowie psychiczne
i fizyczne matoletniego. DYREKTOR organizuje spotkanie/a z opiekunami
matoletniego, ktéorym przekazuje informacje o zdarzeniu oraz o potrzebie/mozliwosci
skorzystania ze specjalistycznego wsparcia, w tym w innych podmiotach Iub
stuzbach oraz o sposobach reakcji na zdarzenie (poinformowanie szkoty, do ktorej
uczeszcza krzywdzacy).

§ 35

Jezeli osobg podejrzewang o krzywdzenie jest dziecko w wieku od 13 do 17 lat,
a jego zachowanie stanowi czyn karalny, nalezy ponadto poinformowac¢ wiasciwy
miejscowo sgd rodzinny poprzez pisemne zawiadomienie 0 mozliwosci popetnienia
przestepstwa przez nieletniego.

§ 36

Jezeli osobg podejrzewang o krzywdzenie jest dziecko powyzej lat 17, a jego
zachowanie stanowi przestepstwo, wowczas nalezy poinformowaé wilasciwg
miejscowo jednostke prokuratury poprzez pisemne zawiadomienie o mozliwosci
popetnienia przestepstwa.

Rozdziat 8

Zasady ochrony wizerunku matoletniego

§ 37

1. ZSZ im. S. Staszica i CKU zapewnia najwyzsze standardy ochrony danych
osobowych matoletniego zgodnie z obowigzujgcymi przepisami prawa.

2. ZSZ im. S. Staszica i CKU uznajgc prawo ucznia do prywatnosci i ochrony débr
osobistych, zapewnia ochrone wizerunku matoletniego.

3. Zasady ochrony wizerunku matoletniego stanowi Zatgcznik nr 9 do niniejszej
POLITYKI.
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Rozdziat 9

Zasady dostepu matoletnich do Internetu oraz ochrony przed szkodliwymi
tresciami

§ 38

ZSZ im. S. Staszica i CKU zapewniajgc uczniom dostep do Internetu, jest
zobowigzany podejmowac dziatania zabezpieczajgce uczniow przed dostepem do
tresci, ktére mogg stanowi¢ =zagrozenie dla ich prawidlowego rozwoju;
w  szczegolnosci nalezy zainstalowa¢ i aktualizowaé oprogramowanie
zabezpieczajgce.

§ 39

Na terenie ZSZ im. S. Staszica i CKU dostep matoletniego do Internetu mozliwy jest:
1) pod nadzorem pracownika na zajeciach;

§ 40

1. W przypadku dostepu realizowanego pod nadzorem pracownika, pracownik
placowki ma obowigzek informowania matoletnich o zasadach bezpiecznego
korzystania z Internetu.

2. Pracownik czuwa takze nad bezpieczehstwem korzystania z Internetu przez
ucznidéw podczas lekciji.

§ 41

1. Osobg odpowiedzialng za bezpieczenstwo sieci komputerowej w SZKOLE jest
informatyk oraz nauczyciele informatyki.

2. W miare mozliwosci osoba odpowiedzialna za Internet przeprowadza
z matoletnimi cykliczne szkolenia dotyczgce bezpiecznego korzystania
Z Internetu.

§ 42

ZSZ im. S. Staszica i CKU zapewnia staty dostep do materiatdw edukacyjnych,
dotyczacych bezpiecznego korzystania z Internetu, przy komputerach, z ktérych
mozliwy jest dostep swobodny.

§43

1. Osoba odpowiedzialna za Internet zapewnia, aby sie¢ internetowa organizaciji
byta zabezpieczona przed niebezpiecznymi tresciami, instalujgc i aktualizujgc
odpowiednie, nowoczesne oprogramowanie.

2. Wymienione w ust. 1 oprogramowanie jest aktualizowane przez wyznaczonego
pracownika w miare potrzeb.
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3. Wyznaczony pracownik w miare potrzeb sprawdza, czy na komputerach ze
swobodnym dostepem, podtgczonych do Internetu nie znajdujg sie niebezpieczne
tresci. W przypadku znalezienia niebezpiecznych tresci, wyznaczony pracownik
stara sie ustalic¢, kto korzystat z komputera w czasie ich wprowadzenia.

§ 44

1. Informacje o matoletnim, ktéry korzystat z komputera w czasie wprowadzenia
niebezpiecznych tresci, wyznaczony pracownik przekazuje DYREKTOROWI,
ktory aranzuje dla matoletniego rozmowe =z PSYCHOLOGIEM LUB
PEDAGOGIEM.

2. PEDAGOG/PSYCHOLOG przeprowadza 2z matoletnim, o ktorym mowa
w ustepach poprzedzajgcych, rozmowe na temat bezpieczenstwa w Internecie.

3. Jezeli w wyniku przeprowadzonej rozmowy PEDAGOG/PSYCHOLOG uzyska
informacje, ze matoletni jest krzywdzony, podejmuje dziatania opisane
w Rozdziale 5 i kolejnych niniejszej POLITYKI.

§ 45

Procedure ochrony matoletnich przed tresciami szkodliwymi i zagrozeniami w sieci
stanowi Zatgcznik nr 10 do niniejszej POLITYKI.

Rozdziat 10

Monitoring stosowania POLITYKI

§ 46

1. Osobe odpowiedzialng za POLITYKE OCHRONY MALOLETNICH PRZED
KRZYWDZENIEM w SZKOLE jest DYREKTOR.
2. Osoba, o ktorej mowa w ust. 1, jest odpowiedzialna za:
1) przygotowanie pracownikow SZKOLY do stosowania standardow ustalonych
w niniejszej POLITYCE przez zorganizowanie szkolen wewnetrznych;
pracownicy uczestniczgcy w szkoleniu potwierdzajg fakt uczestnictwa w nim
2) monitorowanie realizacji POLITYKI,
3) reagowanie na sygnaty naruszenia POLITYKI
4) prowadzenie REJESTRU ZGLOSZEN, na podstawie KART INTWERWENCJI,
5) proponowanie zmian w POLITYCE.
3. DYREKTOR wspétpracuje w tym zakresie z PEDAGOGIEM i PSYCHOLOGIEM
4. Osoba wskazana przez DYREKTORA, przeprowadza wsréd pracownikéw,
rodzicow matoletnich SZKOLY, raz na 24 miesigce ankiete monitorujgcg poziom
realizacji POLITYKI. Wzér ANKIETY stanowi Zatgcznik nr 11 do niniejszej
POLITYKI.
5. W ankiecie pracownicy, rodzice matoletnich SZKOLY mogg proponowac zmiany
POLITYKI oraz wskazywac naruszenia POLITYKI w SZKOLE.
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. Osoba wskazana przez DYREKTORA, dokonuje opracowania wypetnionych
przez pracownikow SZKOLY ankiet. Sporzadza na tej podstawie
SPRAWOZDANIE z monitoringu, ktére nastepnie przekazuje DYREKTOROWI.

. Sprawozdanie z monitoringu stanowi zatgcznik nr 12 do niniejszej POLITYKI.

. DYREKTOR wprowadza do POLITYKI niezbedne zmiany i ogtasza pracownikom,
matoletnim i ich rodzicom nowe brzmienie POLITYKI.

§ 54

. W ramach monitoringu zasad i praktyk ochrony matoletnich DYREKTOR,
konsultuje sie z rodzicami ucznidw podczas spotkan dyrektora z Radg Rodzicéw,
zebran klasowych z rodzicami, w formie ankiet kierowanych do rodzicéw, rozmow
pedagoga/psychologa z rodzicami.

. W ramach monitoringu stosowania POLITYKI DYREKTOR, konsultuje sie
Z uczniami podczas spotkan z przedstawicielami Samorzgdu Uczniowskiego.

Rozdziat 12
Przepisy koncowe
§ 55

. POLITYKA wchodzi w zycie z dniem ogtoszenia.

. Ogtoszenie nastepuje w sposob dostepny dla pracownikow SZKOLY, matoletnich
iich rodzicow, poprzez przestanie jej tekstu drogg elektroniczng (na konta
pracownikow i rodzicow w dzienniku elektronicznym) oraz poprzez zamieszczenie
na stronie internetowej i wywieszenie w widocznym miejscu w siedzibie na tablicy
ogtoszeniowej w wersji skroconej, przeznaczonej dla matoletnich.

. Zapisy zawarte w dokumencie POLITYKI obowigzujg wszystkich pracownikéw
SZKOLY, w tym wolontariuszy, stazystéw, praktykantéw, inne osoby majgce
kontakt z uczniami SZKOLY a znajomos¢ jej tresci potwierdzajg wtasnorecznym
podpisem.

. Kazdy pracownik ma obowigzek zapoznac sie z POLITYKA i jg stosowad.
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Zalacznik nr 1. Czynnik ryzyka krzywdzenia dziecka

CZYNNIKI RYZYKA KRZYWDZENIA MALOLETNIEGO

Choc¢ matoletni nigdy nie jest winny doznawanej krzywdy, uznaje sie, ze niektére jego
cechy, zwigzane np. ze stanem zdrowia, poziomem rozwoju, funkcjonowaniem
czy pozycjg w rodzinie, mogg bardziej naraza¢ jego na doswiadczanie przemocy.

Wyodrebnia sie trzy grupy czynnikdw ryzyka, ktére mogg wskazywac na
zagrozenie pojawienia sie przemocy:

CZYNNIKI ZWIAZANE Z MALOLETNIM

Czynniki ryzyka Opis

wiek matoletniego Czynnikiem ryzyka krzywdzenia moze by¢ takze
okreslony wiek matoletniego. Badania wskazuja,
ze w okresie od osiggniecia 8 r.z. przez caty czas
dojrzewania dziecko jest bardziej narazone

na ryzyko wykorzystywania seksualnego.

przewlekte choroby Okolicznoscig zwiekszajgcg prawdopodobienstwo
krzywdzenia jest niepetnosprawnosc intelektualna
matoletniego, mocno powigzana z ryzykiem
wystgpienia przemocy oraz wykorzystania
niepetnosprawnos$¢ ruchowa seksualnego. Rowniez przewlekte choroby
somatyczne oraz niepetnosprawnosc¢ ruchowa
skutkujg duzg, a takze trwatg zmiang zycia catej
rodziny. Bez odpowiedniego wsparcia taka
rodzina jest istotnie narazona na wystgpienie
krzywdzenia, moggcego przybrac forme jawnego
odrzucenia matoletniego, biernego
zaniedbywania lub czynnych form przemocy,
zwigzanych z roztadowywaniem frustracji.

W sytuacji niepetnosprawnosci lub choroby
matoletniegomoze dojs¢ réwniez do przemocy
psychicznej, ktora niekiedy wynika ze stawiania
matoletniemu wymagan, jakim nie jest ono

w stanie sprostac.

niepetnosprawnos¢
intelektualna

choroby psychiczne Kolejnym czynnikiem ryzyka sg choroby
psychiczne matoletniego. Wystgpienie u
matoletniego zaburzenh psychicznych wigze sie

z wysokim poziomem stresu i leku w rodzinie.
tatwo wtedy o eskalacje trudnych zachowan
pozostatych domownikéw, np. agresiji i przemocy
— zarowno fizycznej, jak i stowne;j.
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CZYNNIKI RODZINNE, czyli cechy charakteryzujgce funkcjonowanie rodziny oraz

cechy poszczegolnychjej cztonkow

Czynniki ryzyka

Opis

nieobecnosé rodzicow

Ryzyko wystgpienia krzywdzenia matoletniego
wigze sie z jego opuszczeniem przez jedno
lub oboje rodzicow. Nieobecnosc¢ rodzicéw —
fizyczna badz psychiczna — jest czynnikiem
ryzyka krzywdzenia matoletnich, bez wzgledu
na ich wiek. Czynnik ten zwieksza
prawdopodobienstwo zaniedbania fizycznego

I emocjonalnego. Konsekwencjg tego jest
szukanie przez matoletniego bliskosci i akceptacji
u 0séb obcych, ktére takze mogqg byc¢
potencjalnymi sprawcami krzywdzenia

autorytarny styl rodzicielstwa

doswiadczanie przez rodzica
przemocy w dziecinstwie

kondycja psychiczna rodzicow

Prawdopodobienstwo wystgpienia przemocy
wobec matoletniego zwigzane jest takze z tzw.
autorytarnym stylem rodzicielstwa, ktory wynika
m.in. z historii zycia rodzica, cech jego
osobowosci oraz kondycji psychiczne;j.
Doswiadczenie przez rodzica przemocy

w dziecinstwie lub bycie jej Swiadkiem oraz brak
odczuwania bliskosci z wkasnymi rodzicami
znaczaco zwiekszajg prawdopodobienstwo
powielania podobnych zachowanh wobec
matoletnich i wejscie w role sprawcy.

Uzaleznienia i inne zaburzenia
psychiczne rodzica

konflikty
kryzysy

Uzaleznienia i inne zaburzenia psychiczne
rodzica sg przyczyng wiekszego ryzyka
doswiadczenia przez matoletniego przemocy.
Agresiji w rodzinie sprzyjajg tez konflikty i kryzysy.

samotne rodzicielstwo

obecnos¢ niespokrewnionych
0sbb dorostych w rodzinie

Do czynnikow ryzyka krzywdzenia zaliczane jest
takze samotne rodzicielstwo, bedace dla wielu
0s0b sporym wyzwaniem. Ograniczona ilos¢
czasu, ktory rodzic moze poswieci¢
matoletniemu, jest przyczyng trudnosci

w budowaniu bliskiej relacjiz dzieckiem.
Dodatkowo, niestabilna sytuacja rodzinna: brak
wsparcia, obecnos¢ niespokrewnionych

z matoletnim osob, mogg powodowacd ryzyko
wystgpienia odrzucenia i agres;ji lub
nieprawidtowych relaciji.
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rodzina zastepcza

rodzina adopcyjna

Istotnym czynnikiem ryzyka jest obecnosc
matoletniego w nieprzygotowanej wychowawczo
I merytorycznie rodzinie zastepczej czy
adopcyjnej. Rodzice przyjmujacy matoletnich pod
sSwojg opieke bywajg niegotowi do tego, aby
radzi¢ sobie z bardzo trudnymi emocjami
skrzywdzonego wczesniej dziecka. Odrzucenie,
skrajna przemoc, ktorych matoletni mogt
doswiadczy¢, wptywajg na jego zachowanie oraz
funkcjonowanie catego systemu rodzinnego.
Porzucone dzieci postrzegajg siebie jako
niegodne mitosci, mato wazne i zastugujgce

na kare.Swoim zachowaniem czesto prowokujg
do odrzucenia czy ukarania, by utwierdzic sie

w przekonaniach. Kary reaktywujg wczesniejsze
traumy matoletniego i dezorganizujg jego
zachowanie, wzgledem ktorego rodzice sg
bezradni.

CZYNNIKI ZWIAZANE ZE SRODOWISKIEM SPOLECZNYM:

Czynniki ryzyka

Opis

izolacja spoteczna

Do tej grupy zalicza sie gtéwnie izolacje
spoteczng, rozumiang jako ubogie kontakty
rodzicow z innymi osobami lub grupami oraz
zamkniecie na relacje pozarodzinne. Sytuacja
taka moze sprzyja¢ rozwojowi przemocy, a takze
wiekszej kontroli sprawcy nad swoimi ofiarami
oraz ograniczac szanse na jej

ujawnieniei udzielenie pomocy.

ubdstwo w najblizszym
otoczeniu rodziny

Ryzyko wystgpienia krzywdzenia matoletniego
niosg tez: ograniczenie mozliwosci zaspokajania
potrzeb materialnych i zdrowotnych, zte warunki
mieszkaniowe czy skrajne ubdstwo. Takim
sytuacjom czesto towarzyszy stres rodzicow,
ktorzy muszg zapewnic przetrwanie sobie

i dziecku

przemoc i patologia

Czynnikami ryzyka krzywdzenia matoletniego sg
takze przemoc i patologia spoteczna wystepujgce
w najblizszym srodowisku zamieszkania.
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Zatacznik nr 2. Symptomy krzywdzenia matoletniego

SYMPTOMY KRZYWDZENIAMALOLETNIEGO

Symptomy krzywdzenia matoletniego— jak rozpoznac?

Krzywdzenie, przemoc jest roznie definiowania przez badaczy przedmiotu, a takze
rézny jest jej podziat. Najlepiej bedzie siegng¢ do regulacji prawnych, w ktérych
to wybrzmiewa odpowiedzialno$¢ szkoty, nauczycieli za bezpieczenstwo dziecka,
atym samym wskazana zostata definicja przemocy domowej. Odnajdziemy jg
w ustawie z dnia 28 lipca 2023 r. o zmianie ustawy — Kodeks rodzinny
i opiekunczy oraz niektorych innych ustaw (Dz. U. z 2023 r., poz. 1606). Zgodnie
z nig:

.,Przemoc domowa to jednorazowe albo powtarzajagce sie umysine dziatanie lub
zaniechanie, wykorzystujgce przewage fizyczna, psychiczng lub ekonomiczna,
naruszajgce prawa lub dobra osobiste osoby doznajacej przemocy domowej,
w szczegolnosci: narazajgce te osobe na niebezpieczehstwo utraty zycia, zdrowia
lub mienia, naruszajgce jej godnosé¢, nietykalnos$¢ cielesng lub wolnos¢, w tym
seksualng, powodujgce szkody na jej zdrowiu fizycznym Ilub psychicznym,
wywotujgce u tej osoby cierpienie lub krzywde, ograniczajgce lub pozbawiajgce te
osobe dostepu do srodkéw finansowych lub mozliwosci podjecia pracy lub uzyskania
samodzielnosci finansowej — przemoc ekonomiczna istotnie naruszajgce prywatnos¢
tej osoby lub wzbudzajgce u niej poczucie zagrozenia, ponizenia lub udreczenia,
w tym podejmowane za pomocg Srodkow komunikacji elektronicznej —
cyberprzemoc.”

Tym samym przemoc domowa obejmuje:

- przemoc fizyczna,

- przemoc psychiczng (czesto nazywang emocjonalng),
- przemoc seksualng,

- przemoc ekonomiczng,

- cyberprzemaoc.
Symptomy krzywdzenia matoletnich — podziat:

- fizyczne — ktére mozna zauwazy¢ na ciele matoletniego,
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- emocjonalne,

- poznawcze,

- behawioralne,

- fizjologiczne.

Symptomy fizyczne:

siniaki na ciele (przede wszystkim na plecach, ramionach i udach) — swieze
i w péznej fazie gojenia, duze otarcia naskorka,

specyficzne slady na skérze przypominajgce blizny po ospie, a bedace
pozostatosciami po parzeniu papierosem,

oderwane matzowiny uszne, tzw. uszy zapasnika (znieksztatcone matzowiny
od uderzania w uszy), pozbawione wtoséw miejsca na gtowie, ztamana
przegroda nosowa, ztamania palcow dfoni, wszelkie wielokrotne ztamania
kosci, wylewy krwawe do gatek ocznych

niezaopatrzone rany, $lady ugryzien przez cztowieka, slady duszenia,
krepowania

oparzenia rekawiczkowo-skarpetkowe oraz zlokalizowane na posladkach

i w dolnej czesci plecow,

zaburzenia psychosomatyczne, bole wedrujace,

przemeczenie,

problemy z trawieniem,

blizny po samookaleczeniu.

Symptomy w sferze emocjonalnej:

trudnosci w rozumieniu i wyrazaniu emocji przez matoletniego
negatywny obraz siebie,

negatywne mys$li na temat siebie i innych,
przygnebienie,

strachliwosc i agresja, gniew,

problemy z samoregulacjg emocji,
oszotomienie, otepienie,

brak poczucia bezpieczenstwa,

smutek, apatia,

stany lekowe,

stany depresyjne.

Symptomy w sferze poznawczej:

trudnosci w nauce — pojawiajgce sie nagle,

problemy z koncentracjg, pamiecia,

problemy z logicznym mysleniem,

problemy z rozwigzywaniem problemdéw,

trudnosci w ukonczeniu zadanej pracy,

nieodrabianie lekciji,

nieprzygotowanie do zaje¢ czego efektem sg gorsze oceny szkolne.

22



Symptomy w sferze behawioralnej:

e problemy z subordynacjg oraz podporzgdkowaniem wobec obowigzujgcych
regut — obrazenie sie, uciekanie z lekcji, negatywne interakcje z rowiesnikami
oraz z nauczycielami,

dziwne reakcje na chec¢ niesienia pomocy, nieufnosc,

wycofanie,

ogolna nieufno$¢ wobec ludzi,

zachowania buntownicze i agresywne,

problemy z komunikacja,

sieganie po substancje psychoaktywne.

Objawy molestowania seksualnego:

chroniczny bal,

zaburzenia uktadu pokarmowego,
migreny lub inne czeste bdle gtowy,
komplikacje ginekologiczne,

otarcia na wewnetrznej stronie ud,
szok, lek,

niepokaj,

zagubienie,

wyparcie traumatycznych przezyc,
wycofanie,

poczucie wstydu,

obwinianie sie,

nerwica lub ogdlna nieufnos¢ wobec ludzi.
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Zalgcznik nr 3. Zasady bezpiecznych relacji pracownika z matoletnim

Zasady bezpiecznych relacji pracownicy — matoletni

JesteS zobowigzany/a do utrzymywania profesjonalnej relacji z matoletnimi
i kazdorazowego rozwazenia, czy Twoja reakcja, komunikat bgdz dziatanie wobec
ucznia sg adekwatne do sytuacji, bezpieczne, uzasadnione i sprawiedliwe wobec
innych matoletnich.

Dziataj w sposob otwarty i przejrzysty dla innych, aby zminimalizowac¢ ryzyko btednej
interpretacji Twojego zachowania

Zachowania POZYTYWNE

1.
2.

9.

W komunikacji z matoletnim zachowuj cierpliwosci i szacunek

Stuchaj uwaznie matoletniego i udzielaj mu odpowiedzi adekwatnych do wieku
I sytuacji.

Zapewnij matoletnich, Zze jezeli czujg sie niekomfortowo =z jakims

zachowaniem, sytuacjg czy stowami, mogg o tym powiedzie¢ Tobie lub
wskazanej osobie i mogg oczekiwac reakcji/pomocy

Doceniaj i szanuj wkfad matoletnich w podejmowanie dziatan i traktu je rowno
(bez wzgledu na ich ptec, orientacje seksualng,
sprawnosc¢/niepetnosprawnosé, status spoteczny, etniczny, kulturowy, religijny
i Swiatopoglad)

Nie faworyzuj, a przynajmniej unikaj faworyzowania

Szanuj prawo matoletniego do prywatnosci, a jezeli musisz odstgpi¢ od tej
zasady wyjasnij to (np. aby chroni¢ ucznia odstepujesz od zasady poufnosci)

Podejmujgc decyzje dotyczace matoletniego poinformuj go o tym i staraj sie
bra¢ pod uwage jego oczekiwania

Unikaj zbednego ryzyka w pracy z matoletnim — sprawdzaj czy sprzet
I otoczenie jest bezpieczne

Zawsze badz przygotowany na wyjasnienie swoich dziatarn wobec matoletnich

10.Zachowaj szczegdlng ostrozno$¢ wobec matoletnich, ktére doswiadczyty

naduzycia i krzywdzenia, w tym seksualnego, fizycznego badz zaniedbania.
Takie doswiadczenia mogg czasem sprawi¢, ze uczen bedzie dgzyé
do nawigzania niestosownych bgdz nieadekwatnych fizycznych kontaktow
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z dorostymi. W takich sytuacjach powinienes$ reagowac¢ z wyczuciem, jednak
stanowczo i pomdc matoletniemu zrozumie¢ znaczenie osobistych granic.

Zachowania NEGATYWNE

1.
2.
3.

Nie wolno Ci zawstydza¢, upokarzac, lekcewazy¢ i obraza¢ matoletniego
Nie wolno Ci krzycze¢ na matoletniego.

Nie wolno Ci bi¢, szturchaé, popycha¢ ani w inny sposoéb naruszac
nietykalnos¢ fizyczng matoletniego

Nie wolno Ci nawigzywacC z matoletnim jakichkolwiek relacji intymnych lub
seksualnych (seksualne Zzarty, komentarze, gesty, udostepnianie tresci
erotycznych lub pornograficznych, bez wzgledu na forme). Wszystkie
ryzykowne sytuacje, ktoére obejmujg zauroczenie matoletnim przez
pracownika lub pracownikiem przez matoletniego, muszg byC¢ zgtaszane
Dyrektorowi. Jesli jestes ich swiadkiem reaguj, ale zachowaj godnos¢ oséb
zainteresowanych.

Nie wolno Ci utrwala¢ wizerunku matoletniego dla potrzeb prywatnych
(filmowanie, nagrywanie gtosu, fotografowanie). Dotyczy to takze umozliwienia
osobom trzecim utrwalenia wizerunkéw dzieci, jesli Dyrektor nie zostat o tym
poinformowany, nie wyrazit na to 2zgody i nie uzyskat zgdd
rodzicow/opiekunéw prawnych. Nie dotyczy to zdje¢ dokumentujgcych dane
wydarzenie zgodnie z art. 81 prawa autorskiego.

Nie wolno Ci zaprasza¢ matoletnich do swojego prywatnego domu/mieszkania
ani spotyka¢ sie z nimi poza godzinami pracy. Jesli zachodzi koniecznosc¢
spotkania z matoletnimi poza godzinami pracy, musisz poinformowaé¢ o tym
Dyrektora, a rodzice i matoletni muszg wyrazi¢ zgode na taki kontakt.

Nie wolno Ci kontaktowa¢ sie z matoletnimi przez prywatne kanaty
komunikacji, media (prywatny telefon, e-mail, komunikatory, profile w mediach
spotecznosciowych). Jesli zachodzi taka koniecznos¢, wiasciwg formg
komunikacji z matoletnimi i ich rodzicami poza godzinami pracy sg kanaty
stuzbowe (e-mail, dziennik elektroniczny, telefon stuzbowy).

Nie wolno Ci proponowac¢ matoletnim alkoholu, wyrobow tytoniowych ani
nielegalnych substancji, jak réwniez uzywac ich w ich obecnosci.

Jezeli utrzymujesz relacje towarzyskie lub rodzinne z rodzicami matoletniego
(jesli matoletni i rodzice sg osobami bliskimi wobec pracownika) zachowu;
poufnos¢ wszystkich informacji dotyczacych innych uczniéw, ich rodzicéw oraz
opiekunow.

10.Nie wolno Ci przyjmowac pieniedzy ani prezentow od matoletnich, ani ich

rodzicow.
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11.Nie wolno Ci wchodzi¢ w relacje jakiejkolwiek zaleznosci wobec matoletniego
lub jego rodzicéw. Nie wolno Ci zachowywac¢ sie w sposdb mogacy sugerowac
innym istnienie takiej zaleznosci i prowadzacy do oskarzen o nierowne
traktowanie badz czerpanie korzysci majgtkowych i innych. Nie dotyczy
to okazjonalnych podarkéw zwigzanych ze swietami w roku szkolnym,
np. kwiatow, prezentow sktadkowych czy drobnych upominkow.

12.Nie podejmuj innego niz niezbedny kontakt fizyczny z matoletnim.

Istniejg jednak sytuacje, w ktorych fizyczny kontakt z matoletnim moze byc¢
stosowny i spetnia zasady bezpiecznego kontaktu: jest odpowiedzig na
potrzeby matoletniego w danym momencie, uwzglednia wiek matoletniego,
etap rozwojowy, pteC, kontekst kulturowy i sytuacyjny.

Kieruj sie zawsze swoim profesjonalnym osgdem, stuchajgc, obserwujgc
i odnotowujgc reakcje matoletniego, pytajac jego o zgode na kontakt fizyczny
(np. przytulenie) i zachowujgc $wiadomos$¢, ze nawet przy Twoich dobrych
intencjach taki kontakt moze byC btednie zinterpretowany przez matoletniego
lub osoby trzecie.

Kontakt fizyczny z matoletnim nigdy nie moze by¢ niejawny badz ukrywany,
wigzac sie z jakgkolwiek gratyfikacjg ani wynikac z relacji wtadzy.

13.Nie wolno Ci ujawniac¢ informacji wrazliwych dotyczgcych matoletniego wobec
os6b nieuprawnionych, w tym wobec innych matoletnich. Obejmuje
to wizerunek matoletniego, informacje o0 jego/jej sytuacji rodzinnej,
ekonomicznej, medycznej, opiekunczej i prawne;.

14.Nie wolno Ci zachowywac sie w obecnosci matoletnich w sposéb niestosowny.
Obejmuje to uzywanie wulgarnych stéw, gestow i zartdw, czynienie
obrazliwych uwag, nawigzywanie w wypowiedziach do aktywnosci badz
atrakcyjnosci seksualnej oraz wykorzystywanie wobec matoletniego relacji
wiadzy lub przewagi fizycznej (zastraszanie, przymuszanie, grozby).

15.Nigdy nie dotykaj matoletniego w sposob, kiory moze by¢é uznany
za nieprzyzwoity lub niestosowny.

16.Nie wolno Ci angazowac sie w takie aktywnosci jak taskotanie, udawane walki
z matoletnimi czy brutalne zabawy fizyczne.

17.Podczas wyjazdow i wycieczek niedopuszczalne jest spanie z matoletnim
w jednym t6zku lub w jednym pokoju.

18.Jezeli bedziesz sSwiadkiem jakiegokolwiek z wyzej opisanych zachowan,
sytuacji ze strony innych dorostych lub matoletnich, zawsze poinformuj o tym
dyrektora lub postgp zgodnie z procedurg interwencji opisang w POLITYCE.
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Zatacznik nr 4. Zasady bezpiecznych relacji migdzy matoletnimi

Zachowania POZYTYWNE

1. W komunikacji z kolegami/kolezankami zachowuj szacunek, nie przerywaj
innym, gdy sie wypowiadajg

2. Stuchaj innych, gdy mowig

3. Pamietaj, ze kazdy ma prawo do wyrazania swojego zdania, mysli
i przekonan, jesli nie naruszajg one dobra osobistego innych os6b

4. Pamietaj, ze zarty, ktore nie bawig drugiej osoby, nie sg zartami i takg zabawe
stowng natychmiast przerywaj

5. Stosuj stowo ,NIE”, jesli dana forma interakcji Ci nie odpowiada

6. Jesli pojawi sie miedzy Tobg a kolega/kolezankg konflikt, sprébuj go rozwigzaé
stosujgc komunikat JA - przyktad 5 krokow:

1) Wycisz sie, uspokdj, zatrzymaj niepotrzebng kiétnie, zanim stracisz nad
sobg kontrole, a konflikt sie tylko pogorszy

2) Powiedz co wedtug Ciebie jest problemem, co jest przyczyng
nieporozumienia, czego oczekujesz. (komunikaty JA)

3) Stuchaj co méwi druga osoba, jakie sg jej odczucia, czego ona oczekuje
I podsumuj, to co ustyszate$/ustyszatas

4) Upewnij sie, ze Twoj rozmowca powiedziat wszystko odnosnie swoich
odczuc

5) Wymyslicie rozwigzanie, ktére bedzie satysfakcjonujgce dla Was obojga

Jesli nie uda sie Nam rozwigza¢ konfliktu, pamietamy, ze zawsze mozemy
zwroci¢ sie o0 pomoc do wychowawcy

7. Szanuj przestrzen intymng swoich kolegdéw i kolezanek
8. Jesli chcesz pozyczyc¢ jakas rzecz od kolegi/kolezanki, zapytaj

9. Szanuj prawo innych do prywatnosci, nie przegladaj rzeczy, telefonu, tabletu,
komputera innych oséb i ich zawartosci

10.Unikaj wchodzenia w sytuacje, ktére mogg mie¢ dla Ciebie i innych negatywne
konsekwencje
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Zachowania NEGATYWNE

1.

Nie wolno Ci krzycze¢ na kolezanki, kolegéw, lekcewazy¢, obrazac,
wysmiewac, wykluczaé z grupy

Nie wolno Ci uzywac jezyka nienawisci ani tzw. hejtu

Nie wolno Ci bi¢, szturchaé, popycha¢ ani w inny sposob naruszac
nietykalno$¢ fizyczng kolezanki/kolegi ani uzywac jakiejkolwiek przemocy
fizycznej

Nie wolno Ci nagrywac¢ ani rozpowszechnia¢ wizerunku kolegi/kolezanki bez
ich jegoljej wyraznej zgody

Nie wolno Ci wyraza¢ negatywnych, przesmiewczych komentarzy na temat
zachowania, pracy, wygladu kolegoéw/kolezanek

Nie wolno Ci pozyczaé rzeczy innych bez ich zgody
Nie wolno Ci zabieraé, ukrywac rzeczy innych osob

Nie wolno matoletniemu spozywac¢ alkoholu, wyrobow tytoniowych
ani nielegalnych substancji ani zachecac do ich spozycia kolegéw/kolezanek

Jezeli bedziesz swiadkiem jakiegokolwiek z wyzej opisanych zachowan,
sytuacji ze strony innych dorostych lub dzieci, zawsze poinformuj o tym
wychowawce lub postgp zgodnie z procedurg interwencji opisang
w POLITYCE.
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Zatacznik nr 5. Karta interwencji

KARTA INTERWENCJI

Imie nazwisko matoletniego

Przyczyna interwencji (forma
krzywdzenia)

Osoba zawiadamiajgca o
podejrzeniu krzywdzenia

Opis dziatan podjetych przez

Data:

Dziatanie:

Spotkania z rodzicami matoletniego

Data:

Opis spotkania:

Forma podjetej interwencji

(zakresli¢ wtasciwe)

1. zawiadomienie o podejrzeniu
popetnienia przestepstwa,

2. wniosek o wglad w sytuacje
dziecka/rodziny,

3. inny rodzaj interwencji. Jaki?
Dane dotyczgce interwencji Data: | Nazwa organu, do ktérego
(nazwa organu, do ktérego zgtoszono zgtoszono interwencig:
interwencje) i data interwencji

Data Dziatanie:

Wyniki interwencji: dziatania
organow wymiaru sprawiedliwosci,
jesli jednostka uzyskata informacje o
wynikach/ dziatania
placowki/dziatania rodzicow
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Zatacznik nr 6. Notatka stuzbowa

pieczatka szkoty

Miejscowosé, data
NOTATKA SLUZBOWA

Data zdarzenia

Osoby uczestniczgce w zdarzeniu:

(data i podpis)
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Zatacznik nr 7. Wniosek o wglad w sytuacje matoletniego

Miejscowosc, data

Sad
Rejonowy

Wydzial Rodzinny i Nieletnich

Whniosek o wglad w sytuacje dziecka

Whnosze o:
Wglad w sytuacje matoletniej/matoletniego ... i

Uzasadnienie

Dyrektor
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Zalgcznik nr 8. Zawiadomienie o mozliwosci popetnienia przestepstwa

Dyrektor
ZSZ im S. Staszica i CKU Miejscowos¢ data

Ul. Wyszynskiego 2

14-100 Ostroda

Prokuratura Rejonowa

Zawiadomienie o podejrzeniu popetnienia przestepstwa.

Skladam zawiadomienie podejrzenia popetnienia przestepstwa molestowania seksualnego
maloletniej ..................... (imie i nazwisko) | r. przez jej ojca
....................................................... (imie i nazwisko).

Uzasadnienie

W dniu......... psycholog szkolny................ (imie, nazwisko) zgtosita dyrekcji podejrzenie
popetnienia przestepstwa wobec matoletniej.................

W trakcie wykonywania przez psychologa szkolnego................ (imie, nazwisko) czynnosci
stuzbowych - spotkania (nalezy podac daty) z matoletnia............... (imie i nazwisko),
ujawnita ona niepokojgce treéci dotyczace relacji z ojcem oraz zachowan o charakterze
seksualnym ojca wobec niej.

Ponadto podczas uczestnictwa w zajeciach szkolnych matoletnia prezentuje zachowania
o charakterze seksualnym wobec siebie i kolegéw, ktére mogg wskazywa¢ na
prawdopodobiehstwo naduzycia seksualnego.

Majgc na uwadze powyzsze informacje, a takze dobro i bezpieczenstwo matoletniej wnosze
0 wszczecie postepowania wyjasniajgcego w tej sprawie.

Osobg zajmujgca sie sprawg matoletniej................ (imie, nazwisko) jest psycholog szkolny

................ (imie, nazwisko)

(podpis osoby uprawnionej do reprezentacji instytucji)
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Zatacznik nr 9. Zasady ochrony wizerunku matoletniego

Zasady ochrony wizerunku matoletniego

Szkota zapewnia bezpieczenstwo wizerunkéw matoletnich poprzez:

1. Pisemna zgoda rodzicow na zrobienie i publikacje zdjecia/nagrania.

2. Unikanie  podpisywania  zdjeé/nagran informacjami identyfikujgcymi
matoletniego z imienia i nazwiska. Jesli konieczne jest podpisanie ucznia
uzywamy tylko imienia.

3. Rezygnacje z ujawniania jakichkolwiek informacji wrazliwych o matoletnim
dotyczgcych m.in. stanu zdrowia, sytuacji materialnej, sytuacji prawnej
i powigzanych z wizerunkiem (np. w przypadku zbiérek indywidualnych
organizowanych przez naszg instytucje).

Przyjecie zasady, ze wszystkie podejrzenia i problemy dotyczgce niewtasciwego
rozpowszechniania wizerunkow matoletnich nalezy rejestrowa¢ i zgtaszaé
Dyrektorowi zgodnie z POLITYKA, podobnie jak inne niepokojgce sygnaty dotyczgce
zagrozenia bezpieczenstwa.

Zasady w przypadku niewyrazenia zgody na rejestrowanie wizerunku
matoletniego

Jesli maloletni, rodzice nie wyrazili zgody na utrwalenie wizerunku , bedziemy
respektowac ich decyzje.

33



Zatacznik nr 10. Procedury ochrony matoletnich przed tresciami szkodliwymi
i zagrozeniami w sieci Internet oraz utrwalonymi w innej formie

PROCEDURA

ochrony matoletnich przed tresciami szkodliwymi

i zagrozeniami w sieci Internet w ZSZ im. S. Staszica i CKU

Podstawa prawna:

e art. 22c ust. 2 pkt 3 ustawy z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom
przestepczoscig na tle seksualnym i ochronie maloletnich (tekst jedn.: Dz.U. z 2023 r. poz.
1304 ze zm.)

§1
Cel procedury

Celem niniejszej Procedury jest:

1) stosowanie standardéw ochrony matoletnich przyjetych w Szkole w szczegdlnosci

standardu bezpieczenstwa cyfrowego;

2) przedstawienie pakietu podstawowych dziatan na rzecz zapewnienia
bezpieczenstwa matoletnich w Srodowisku cyfrowym, jakie powinny zostaé

podjete w Szkole;

3) ustalenie procedur poprawnego reagowania w przypadku wystgpienia zagrozen

bezpieczenstwa cyfrowego matoletnich;

4) zapewnienie matoletniemu bezpieczenstwa i przerwanie krzywdzenia.
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§ 2

Postanowienia ogodlne

1. Niniejsza Procedura okresla:

1) zasady postepowania pracownikéw szkoty w przypadku ochrony matoletnich przed
tresciami szkodliwymi i zagrozeniami w sieci Internet oraz utrwalonymi w innej

formie;
2) podstawowe dziatania szkoty na rzecz bezpieczenstwa cyfrowego;
3) procedury na wypadek wystgpienia zagrozen bezpieczenstwa cyfrowego w szkole.

2. Proponowane dziatania profilaktyczne sg odpowiedzig na obowigzek:
Lupowszechniania wsréd dzieci i mitodziezy wiedzy o bezpieczenstwie oraz
ksztattowania wtasciwych postaw wobec zagrozen, w tym zwigzanych
z korzystaniem z technologii informacyjno-komunikacyjnych”, ktéry naktada na szkoty

ustawa z 14 grudnia 2016 r. — Prawo o$wiatowe.
3. llekro¢ w Procedurze jest mowa o:

1) szkole/placowce — nalezy przez to rozumie¢ Zespdt Szkdt Zawodowych

im. S. Staszica i Centrum Ksztatcenia Ustawicznego w Ostrédzie;

2) dziecku, matoletnim — nalezy przez to rozumie¢ ucznia uczeszczajgcego

do szkoty/placéwki;
3) nieletnim — nalezy przez to rozumie¢ dziecko ponizej 17 roku zycia;

4) sadzie opiekunczym - nalezy przez to rozumie¢ Sgd Rejonowy, Wydziat

Rodziny i Nieletnichwtasciwy z uwagi na miejsce zamieszkania dziecka;

5) prokuraturze - nalezy przez to rozumieC prokurature rejonowg wiasciwg wg

miejsca zaistnienia przestepstwa;

6) przestepstwie — nalezy przez to rozumie¢ w szczegolnosci przestepstwo

Scigane z oskarzenia publicznego;

7) zagrozeniu dobra maloletniego — nalezy przez to rozumie¢ przypadki, w
ktérych istniejg uzasadnione powody do podejrzenia, ze uczeh moze byc¢

narazony na jakiekolwiek formy zaniedbania, przemocy domowej czy inne trudne
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8)

9)

do zdefiniowania sytuacje. Katalog mozliwych sytuacji bedacych zagrozeniem

dobra matoletniego jest otwarty. Przyktadowo moze to byc:

a) zaniedbanie potrzeb Zzyciowych matoletniego, tj.; np. prawidiowa higiena,
zywienie dostosowane do wieku dziecka, zapewnienie odpowiedniej odziezy;

b) zaniedbanie  potrze¢ emocjonalnych i  psychicznych  matoletniego
(pozostawianie bez opieki lub w takiej sytuacji ze cos mu zagraza, lub
sprawowanie opieki pod wptywem alkoholu);

c) niewypetnianie zalecen lekarskich;

d) stosowanie kar fizycznych;

e) surowe dyscyplinowanie matoletniego przez rodzicow, opiekundw;

f) nieposytanie matoletniego do szkoty;

g) niestosowanie sie do zalecen jednostki oswiatowej co do pomocy
psychologiczno-pedagogicznej matoletniego;

h) sytuacja gdy wiadomo, Zze w rodzinie jest zatozona Niebieska Karta, ale
potrzeby matoletniego nadal nie sg zaspokajane i jego sytuacja nie ulegta
poprawie;

i) sytuacja, gdy pomimo =zastosowanej procedury i dostepnych sSrodkow
wychowawczych podopieczny jednostki kontynuuje dziatania naruszajgce
bezpieczenstwo, dodatkowo gdy rodzice/opiekunowie prawni odmawiajg
wspotpracy z jednostkg, oraz szczegolnie w sytuacji, gdy jednostce znane sg
inne przejawy demoralizaciji;

demoralizacji — nalezy przez to rozumie¢, w szczegdlnosci:

a) dopuszczenie sie czynu zabronionego (czyli zachowania o znamionach
okreslonych w ustawie karnej jako wykroczenie lub przestepstwo),

b) naruszanie zasad wspétzycia spotecznego,

c) uchylanie sie od obowigzku szkolnego lub obowigzku nauki,

d) uzywanie alkoholu, s$rodkéw odurzajgcych, substancji psychotropowych,
ich prekursorow, srodkdw  zastepczych lub nowych substanciji
psychoaktywnych,

e) uprawianie nierzadu;

osobie odpowiedzialnej — nalezy przez to rozumie¢ osobe w skazang zgodnie

z § 3 Procedury;
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10)krzywdzeniu — nalezy przez to rozumie¢ popetnienie czynu zabronionego lub
czynu karalnego na szkode matoletniego przez jakgkolwiek osobe, w tym
pracownika placowki, lub zagrozenie dobra matoletniego, w tym jego
zaniedbywanie.

11)czynie karalnym — nalezy przez to rozumieé czyn zabroniony przez ustawe jako:
a) przestepstwo lub przestepstwo skarbowe albo
b) wykroczenie lub wykroczenie skarbowe;

12)czynie zabronionym - rozumie sie przez to zachowanie o0 znamionach

okreslonych w ustawie karnej.

§3
Podstawowe dziatania szkoty na rzecz bezpieczenstwa cyfrowego

w szkole

1. Zagrozenia bezpieczenhstwa cyfrowego w szkole oraz problemy ucznia w swiecie
cyfrowym mogg mie¢ réznorodny charakter.W przypadkach wystgpienia incydentu
naruszenia bezpieczenstwa cyfrowego, zwitaszcza wobec naruszenia prawa,
dziatania szkoty cechuje otwarto$¢ w dziataniu, szybka identyfikacja problemu -
okreslenie szkodliwych lub niezgodnych z prawem zachowan - i jego rozwigzywanie

adekwatnie do poziomu zagrozenia, jakie wywotato.

2. Dyrektorzy i pracownicy uwzgledniajg kontekst indywidualnych przypadkéw,
atakze ich szkolne i Srodowiskowe tto i reagujg adekwatnie do poziomu

odpowiedzialnos$ci i winy ucznia.

3. Obligatoryjne dziatania interwencyjne, bedgce nastepstwem wystgpienia

zagrozenia, dzielg sie na:

1) dziatania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci

zdarzenia, zabezpieczenie dowoddw oraz monitoring sytuacji szkolnej;

2) dziatania wobec uczestnikbw zdarzenia (ofiara - sprawca - Swiadek,

rodzice/opiekunowie prawni);

3) dziatania wobec instytucji/organizacji/stuzb pomocowych i wspotpracujgcych —

w szczegolnosci Policji, prokuratury, sgdu opiekunczego, stuzb spotecznych.
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4. Na kazdg procedure w zwigzku z wystgpieniem danego typu zagrozenia
bezpieczenstwa cyfrowego w szkole muszg sktadac sie dziatania podjete przez

dyrekcje oraz pracownikow, nauczycieli, pedagogow/psychologow.

5. Dziatania wobec zdarzenia polegajg przede wszystkim na zachowaniu
(nie usuwaniu) dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty
gtosowej telefonu, komentarzy w serwisie spotecznosciowym, zapiséw w blogu
I plikow filmow wideo. O ile to mozliwe, nalezy takze zarchiwizowac tres¢ rozmow
w komunikatorach oraz linki (konkretne adresy URL) oraz danych o potencjalnym
sprawcy. Kazde zdarzenie wymaga udokumentowania w stosownym dokumencie.
W szkole takim dokumentem jest KARTA INTERWENCJI.

6. Przez dziatania na rzecz uczestnikow zdarzenia rozumie sie aktywnosci
podejmowane wobec ofiar (oséb poszkodowanych), sprawcow i Swiadkow
zdarzenia. W szkole osobami pokrzywdzonymi sg matoletni. Dlatego jako kolejng

grupe posrednich uczestnikéw zdarzenia wyrdzniamy ich rodzicow.

7. Dziatania szkoty adresowane do podmiotéw zewnetrznych sg niezbedne
w przypadku naruszenia przepisow prawa przez matoletnich lub osoby spoza szkoty.

Posrdd nich nalezy wyrdzni¢ szczegdlnie wspotprace z:

1) Policja,

2) prokuratura,

3) sadem opiekunczym,

4) stuzbami spotecznymi i placowkami specjalistycznymi

5) dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi.

8. Sprawcéw wszystkich rodzajéw zagrozen bezpieczenstwa cyfrowego w szkole

obejmuje sie, co najmniej ponizszymi dziataniami:

1) sprawca otrzymuje od przedstawicieli szkoty komunikat o braku akceptacji dla
dziatan jakich dokonat. W trakcie takiej rozmowy uczeh poznaje mozliwe
skutki swojego postepowania, a takze konsekwencje, jakie mogg zostac
wobec niego wyciggniete (np. wynikajgce z statutu i/lub regulaminu lub
wprowadzonego kontraktu-umowy). W trakcie rozmowy sprawca zostaje
wezwany do zaprzestania podejmowania podobnych dziatan w przyszitosci,
w tym usuniecia skutkow swoich dziatan. Sprawca zostaje objety odpowiednig

pomocg psychologiczno-pedagogiczng w celu zrozumienia konsekwencji jego
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zachowania oraz zmianie postawy i dalszego postepowania. Jezeli sprawcow
jest wiecej, to z kazdy z nich przeprowadza sie rozmowe osobno;

2) psycholog, pedagog, wychowawca ogranicza sie do podjecia interwencji, a nie
wymierzenia kary. Decyzje o tym, jakg kare wymierzy¢ regulujg wewnetrzne

zapisy szkoty.

9. Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan
I zapewnienie poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy.
Sankcje majg na celu takze pokazanie spotecznosci szkolnej, ze dziatania sprawcy
nie bedg tolerowane i ze szkotfa jest w stanie skutecznie zareagowac w tego rodzaju

sytuacji. Podejmujgc decyzje o sankcjach bierze sie pod uwage:

1) rozmiar i range szkody — np. czy w przypadku cyberprzemocy materiat zostat
upubliczniony w sposob pozwalajgcy na dotarcie do niego wielu osobom
(okresla to rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest
wycofa¢ materiat z sieci itp.;

2) czas trwania przesSladowania — czy byto to dlugotrwate dziatanie, czy
pojedynczy incydent;

3) swiadomos¢ popetnianego czynu - czy dziatanie bylo zaplanowane,
a sprawca byt Swiadomy, ze postgpit nagannie np. czy wie, ze wyrzadza
krzywde matoletniemu, jak wiele wysitku wiozyt w ukrycie swojej tozsamosci
itp.;

4) motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest
dziataniem odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy;

5) wiek sprawcy;

6) fakt czy sprawa jest innym matoletnim, czy osobg dorosta.

10 Aktywnos¢ wobec sprawcy obejmuje rowniez rozmowe z jego rodzicami
lub opiekunami prawnymi — sg oni informowani o zdarzeniu, zapoznani z materiatami
oraz decyzjg na temat dalszego postepowania ze sprawcg (np. na temat sankcji).
Rodzice sprawcy sg rowniez informowani, ze rodzice ofiary majg prawo zgtosic

sprawe na Policje/prokurature lub do sadu.

11. Jesli sprawca pochodzi spoza szkoty, zapewnia sie bezpieczenstwo ofierze
iinformuje jg (jej rodzicow) o przystugujgcych jej prawach (np. zgtoszenie

popetnienia przestepstwa na Policje).
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12. Jesli sprawca jest z innej szkoty nalezy rozwazyé nawigzanie wspotpracy miedzy

jednostkami i wspodlne rozwigzanie kryzysowej sytuacji.

§4
Procedury interwencyjne wewnetrzne

Wyrézniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego w Srodowisku
szkolnym, ktorym przypisano opracowane wediug jednego standardu opisu

procedury reagowania

1. Procedura postepowania w przypadku dostepu do tresci szkodliwych, nielegalnych

Rodzaj zagrozenia objetego procedura

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych i niebezpiecznych
dla zdrowia (pornografia, tresci obrazujgce przemoc i promujgce dziatania szkodliwe dla zdrowia
i zycia maloletniego, popularyzujgce ideologie faszystowskag i dziatalno$¢ niezgodng z prawem,
nawotywanie do samookaleczen i samobdjstw, korzystania z narkotykéw; niebezpieczenstwo
werbunku miodziezy do organizaciji nielegalnych i terrorystycznych)

Podstawa prawna uruchomienia procedury

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202§ 1-4b, art. 256 Kk, art. 257.
Statut szkoty, regulamin szkoty.

Sposéb postepowania w przypadku wystapienia zagrozenia

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia
bedzie zalezna od tego, czy: (1) tresci te mozna bezposrednio powigzaé
z uczniami danej szkoty, czy tez (2) tresci nielegalne lub szkodliwe nie majg
zwigzku z wuczniami danej szkoty, lecz wymagajg kontaktu szkoty

. _ . . | zodpowiednimi stuzbami.
Opis okolicznosci, ) ) L ) . . . . .
W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej

analiza,
zabezpieczenie (pliki z tresciami niedozwolonymi, zapisy rozméw w komunikatorach, e-
dowodoéw maile,zrzuty ekranu), znalezione w Internecie lub w komputerze matoletniego.

Zabezpieczenie dowodéw jest zadaniem rodzicéw lub opiekundéw prawnych
dziecka, w czynnosciach tych moze wspomagac¢ ich przedstawiciel szkoty
posiadajgcy odpowiednie kompetencje techniczne. W przypadku sytuacji (1)
rozwigzanie lezy po stronie szkoty, za$ (2) nalezy rozwazyé zgtoszenie
incydentu na Policje oraz zgtosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

W identyfikacji sprawcéw kluczowe znaczenie odgrywaé bedg zgromadzone
dowody. W procesie udostepniania nielegalnych i szkodliwych tresci
matoletnim wystepujg na ogét: twérca tresci (np. pornografii) oraz osoby, ktéra
udostepnity je mtodziezy. Czesto osobami tymi sg réwiesnicy — uczniowie tej
samej szkoty czy klasy, dzieci sagsiadéw. Konieczne jest poinformowanie
wszystkich rodzicow lub opiekundw matoletnich uczestniczacych w zdarzeniu
0 sytuacji i roli ich dzieci.

Identyfikacja
sprawcy(-6w)
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Dziatania wobec
sprawcow
zdarzenia ze
szkotly/ spoza
szkotly

W przypadku udostepniania (dzielenia sie) tresci opisanych wczes$niej jako
szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia
przez ucznia nalezy przeprowadzi¢ z nim rozmowe na temat jego
postepowania i w jej trakcie uzmystowi¢ mu szkodliwo$¢ prowadzonych przez
niego dziatania. Dziatania szkoty powinny koncentrowaé sie jednak na
aktywnosciach wychowawczych. W przypadku upowszechniania przez
sprawcow tresci nielegalnych (np. pornografii dzieciecej) nalezy ztozyé
zawiadomienie o zdarzeniu na Policje.

Aktywnosci wobec
ofiar zdarzenia

Matoletnich - ofiary i swiadkéw zdarzenia — nalezy od pierwszego etapu
interwencji - otoczy¢é opiekg psychologiczno-pedagogiczng. Rozmowa
Z matoletnim powinna sie odbywa¢ w warunkach jego komfortu psychicznego,
z poszanowaniem poufnosci i podmiotowosci ucznia ze wzgledu na fakt,
iz kontakt z tresciami nielegalnymi moze mie¢ bardzo szkodliwy wptyw na jego
psychike. W jej trakcie nalezy ustali¢ okolicznosci uzyskania przez ofiare
dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicow Ilub opiekunéw prawnych
0 zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia
matoletniego. Dziatania szkoty w takich przypadkach powinna cechowaé
poufnos¢ i empatia w kontaktach z wszystkimi uczestnikami zdarzenia oraz
udzielajgcymi wsparcia.

W przypadku kontaktu matoletniego z tresciami szkodliwymi nalezy dokfadnie
zbadac¢ sposdb, w jaki nastgpit kontakt matoletniego z nimi. Poszukiwanie
przez matoletniego tego typu tresci w sieci lub podsuwanie ich matoletniemu
przez innych moze by¢ oznakg niepokojgcych incydentow ze Swiata
rzeczywistego. Np. kontakty z osobami handlujgcymi narkotykami czy proces
rekrutacji do sekty lub innej niebezpiecznej grupy.

Aktywnosci wobec
swiadkéw

W przypadku, gdy informacja na temat zdarzenia dotrze do $rodowiska
réwiesniczego ofiary — w klasie, czy szkole, wskazane jest podjecie dziatan
edukacyjnych i wychowawczych.

Wspotpraca z
Policja
i sgdami
rodzinnymi

W przypadku naruszenia prawa np. rozpowszechniania materiatow
pornograficznych z udziatem nieletniego lub préb uwiedzenia matoletniego
w wieku do 15 lat przez osobe dorostg nalezy — w porozumieniu z rodzicami
matoletniego - niezwtocznie powiadomi¢ Policje

Wspotpraca ze
stuzbami i
placowkami
specjalistycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotac potrzebe
skorzystania przez ofiare ze specjalistycznej opieki psychologicznej. Decyzja o
takim kontakcie i skierowaniu na terapie musi zosta¢ podjeta w porozumieniu
z rodzicami/opiekunami prawnymi matoletniego.

Telefony/kontakty
alarmowe krajowe

Zgtaszanie nielegalnych tresci:
dyzurnet.pl, tel. 801 615 005, Policja 997

2. Procedura postepowania w przypadku cyberprzemocy

Rodzaj zagrozenia objetego procedurg

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych, gtéwnie Internetu
oraz telefonéw komoérkowych. Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie
z uzyciem sieci, publikowanie lub rozsytanie osmieszajgcych, kompromitujgcych informacji, zdjec,
filméw z uzyciem sieci oraz podszywanie sie w sieci pod kogo$s wbrew jego woli. Do dziatah
okreslanych mianem cyberprzemocy wykorzystywane sg gtdéwnie: poczta elektroniczna, czaty,
komunikatory, strony internetowe, blogi, media spotecznosciowe, grupy dyskusyjne, SMS i MMS.
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Podstawa prawna uruchomienia procedury

Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art. 256, art.267 § 1-4, art. 268a.
Statut szkoty, regulamin szkoty.

Niektére akty cyberprzemocy stanowigce naruszenie prawa moggby¢é $cigane na wniosek
pokrzywdzonego (w przypadku dzieci do18. r.z. na wniosek rodzicow lub opiekunéw prawnych). Sg to:

e grozba karalna (art. 190 Kodeksu karnego — dalej kk),

e zmuszanie grozbg do okreslonego dziatania (art. 191 kk),
e uporczywe nekanie — stalking (art. 190a kk),

e nharuszenie wizerunku (art. 23 i 24 Kodeksu cywilnego),

e zniestawienie/zniewazenie (art. 216 i 212 kk),

e wlamanie (art. 267 i 268a kk).

Czyny karalne $cigane z urzedu powinny by¢ niezwloczniezgtoszone na policje lub do prokuratury.
Dotyczy to sytuacji takich jak rozpowszechnianie zdje¢ Ilub filméw z udzialem osoby
nieletniej,majacych cechy pornograficzne, czy publikowanie materialéw prezentujgcychseksualne
wykorzystywanie nieletnich (art. 202 kk).

Sposdéb postepowania w przypadku wystapienia zagrozenia

Przypadek cyberprzemocy moze zostaé¢ ujawniony przez ofiare, $wiadka (np.
innego ucznia, nauczyciela, rodzica) lub osobe bliskg ofierze (np. rodzice,
rodzenstwo, przyjaciele). W kazdym przypadku nalezy ze spokojem wystuchaé
osoby zgtaszajgcej i okaza¢ jej wsparcie. Podziekowa¢ za zaufanie
i zgtoszenie tej sprawy.

= Jesli zglaszajgcym jest ofiara cyberprzemocy, podejmujgc dziatania
przede wszystkim nalezy okaza¢ wsparcie, z zachowaniem jej
podmiotowosci i poszanowaniem jej uczu¢. Potwierdzi¢, ze ujawnienie
przemocy jest dobrg decyzjg. Takg rozmowe nalezy przeprowadzi¢

Przyjecie w miejscu bezpiecznym, zapewniajgcym ofierze intymnos¢. Nie nalezy
zgtoszenia podejmowac krokow, ktére mogltyby prowadzi¢ do powtdrnej wiktymizacji
i ustalenie czy wzbudzi¢ podejrzenia sprawcy (np. wywotywaC ucznia z lekciji
okolicznosci do dyrekgciji).

zdarzenia = Jesli osoba zgtaszajaca nie jest ofiara, na poczatku prosimy o opis

sytuacji, takze z zachowaniem podmiotowosci i poszanowaniem uczué
osoby zgtaszajgcej (np. strach przed byciem kapusiem, obawa o wiasne
bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter
zdarzenia (rozmiar i range szkody, jednorazowos$é/powtarzalnosé). Realizujgc
procedure nalezy unika¢ dziatan, ktére mogtyby wtérnie stygmatyzowac ofiare
lub sprawce, np.. wywotywanie ucznidw z lekcji, konfrontowanie ofiary
i sprawcy, niewspoétmierna kara, wytykanie palcami, etc. Trzeba dokonaé
oceny, czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest
np. niezbyt udanym zartem (wtedy trzeba podjg¢ dziatania profilaktyczne
majgce na celu nie dopuszczenie do eskalacji tego typu zachowan w strone
cyberprzemocy).

Nalezy zabezpieczyé wszystkie dowody zwigzane z aktem cyberprzemocy

Opis okolicznosci, (np. zrobi¢ kopie materiatdw, zanotowa¢ date i czas otrzymania materiatéw,

anaﬁza, . dane nadawcy, adresy stron www, historie potaczen, etc.).W trakcie zbierania
zabezpieczenie o . i . , , .
dowodow materiatbw nalezy zadbaé o bezpieczenstwo o0séb zaangazowanych

w problem.
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Identyfikacja
sprawcy(-6w)

Identyfikacja sprawcy(éw) czesto jest mozliwa dzieki zebranym materiatom —
wynikom rozmoéw z osobg zgtaszajgcg, z ofiarg, analizie zebranych
materiatow. Ofiara czesto domys$la sie, kto stosuje wobec niego
cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest
to konieczne, nalezy skontaktowac si¢ z Policja. Bezwzglednie nalezy zgtosié
rozpowszechnianie nagich zdje¢ oséb ponizej 18 roku zycia (art. 202 par. 3
KK)

Aktywnosci wobec
sprawcow
zdarzenia
ze szkoty/

spoza szkoty

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog
szkolny powinien przeprowadzi¢ z nim rozmowe o jego zachowaniu. Rozmowa
taka ma stuzy¢ ustaleniu okolicznosci zdarzenia, jego wspdlnej analizie (w tym
np. przyjrzeniu sie przyczynom), a takze probie rozwigzania sytuacji
konfliktowej (w tym sposobéw zadoscuczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w wewnetrznych
przepisach szkoty (m. in. w statucie, kontrakcie, regulaminie). Szkota moze
tu stosowa¢ konsekwencje przewidziane dla sytuacji ,tradycyjnej” przemocy.
Warto jednak rozszerzy¢ repertuar dostepnych srodkéw, np. o czasowy zakaz
korzystania ze szkolnej pracowni komputerowej w czasie wolnym
i przynoszenia do szkoty akcesoriéw elektronicznych (PSP, mp3) itp.

Aktywnosci wobec
ofiar zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi sie ona czué
bezpieczna i zaopiekowana przez dorostych. Na poczucie bezpieczenstwa
dziecka wptywa fakt, ze wie ono, iz szkota podejmuje kroki w celu rozwigzania
problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewni¢ go,
ze nie jest winny zaistniatej sytuacji oraz ze nikt nie ma prawa zachowywac sie
w ten sposéb wobec niego, a takze podkresli¢, ze dobrze zrobit ujawniajgc
sytuacje. Nalezy okaza¢ zrozumienie dla jego uczué, w tym trudnosci
Z ujawnieniem okolicznosci wydarzenia, strachu, wstydu. Trzeba podkreslic,
ze szkota nie toleruje przemocy i ze zostang podjete odpowiednie procedury
interwencyjne. Nalezy poinformowaé ucznia o krokach, jakie moze podjgc
szkota i sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.

Nalezy poméc ofierze (rodzicom ofiary) w zabezpieczeniu dowodow (to moze
by¢ dla niej zadanie trudne zaréwno ze wzgledow technicznych, jak
i emocjonalnych), zerwaniu kontaktu ze sprawcg, zadbaniu o podstawowe
zasady bezpieczenstwa on-line (np. nieudostepnianie swoich danych
kontaktowych, ksztattowanie swojego wizerunku etc).

Pomoc ofierze nie moze kohczy¢ sie w momencie zakonczenia procedury.
Warto monitorowa¢ sytuacje, ,czuwacé” nad jej bezpieczenstwem, np. zwracac
uwage czy nie sg podejmowane wobec niej dalsze dziatania przemocowe,
obserwowaé, jak sobie radzi w grupie po ujawnionym incydencie
cyberprzemocy.

W dziatania wobec ofiary nalezy takze wtgczyé rodzicow/opiekunéw ofiary —
trzeba na biezgco ich informowa¢ o sytuacji, pamietajgc przy tym
0 podmiotowym traktowaniu matoletniego — moéwigc mu o tym i starajagc sie
uzyskac¢ jego akceptacje dla udziatu rodzicow. Jesli matoletni nie wyraza
zgody, nalezy oméwi¢ z nim jego obawy, a jesli to nie pomaga powotac sie
na obowigzujgce nas zasady i przekaza¢ informacje rodzicom.

W trakcie rozmowy z maloletnim i/lub jego rodzicami/opiekunami, jesli jest
to wskazane, mozna zaproponowaé pomoc specjalisty (np. psycholog szkolny,
poradnia  psychologiczno-pedagogiczna) oraz przekaza¢ informacje
0 mozliwosci zgtoszenia sprawy Policji.

Aktywnosci wobec

Nalezy zadbac¢ o bezpieczenstwo swiadkéw zdarzenia, zwlaszcza, jesli byli oni
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sSwiadkéw osobami ujawniajgcymi cyberprzemoc. W trakcie rozmowy ze $wiadkami
nalezy okazac zrozumienie i empatie dla ich uczu¢ — obawy przed przypieciem
tatki ,donosiciela”, strachu przed staniem sie kolejng ofiarg sprawcy itp.

Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne
Z koniecznoscig zaangazowania Policji i sgdu rodzinnego — procedura
powinna umozliwia¢ rozwigzanie sytuacji problemowej na poziomie pracy
wychowawczej szkoly. Szkota powinna powiadomi¢ odpowiednie stuzby
(np. sad rodzinny), gdy wykorzysta wszystkie dostepne jej $rodki

Wspétpraca | \vchowawcze (rozmowa z rodzicami, konsekwencie z statutu i/lub regulaminu
z Policjg isadami |\ ohec ycznia) i interwencje pedagogiczne, a ich zastosowanie nie przynosi
rodzinnymi pozadanych rezultatow (np. nie ma zmian postawy ucznia).
Kontaktu z Policjg wymagajg wszelkie sytuacje, w ktérych zostato naruszone
prawo (np. grozby karalne, $wiadome publikowanie nielegalnych tresci,
rozpowszechnianie nagich zdje¢ z udziatem matoletnich). Za zgtoszenie
powinien odpowiadac dyrektor szkoty.

Wspotpraca Kontakt z dostawcg ustugi moze by¢ wskazany w celu usuniecia z sieci
z dostawcami kompromitujgcych lub krzywdzgcych materiatéw. Do podjecia takiego dziatania
Internetu stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.

i operatorami o $wiadczeniu ustug droga elektroniczng (Dz.U. z 2019 r. poz. 123).

telekomunikacyjnymi

Dzieciecy Telefon Zaufania
Rzecznika Praw Dziecka 800 12 12 12

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https://11611.pl/
Telefony alarmowe

krajowe i lokalne Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci —
800 100 100, https://800100100.pl/

Zgtaszanie  nielegalnych  tresci:  dyzurnet.pl,  dyzurnet@dyzurnet.pl,
810 615 005.

3. Procedura postepowania w przypadku naruszenia danych osobowych lub wizerunku
matoletniego i pracownika szkoty

Rodzaj zagrozenia objetego procedura

Zagrozenie to polega na naruszeniu prywatnosci matoletniego lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne =z prawem wykorzystanie danych osobowych Iub wizerunku
matloletniego i pracownika szkoty. Nalezy zwrécié uwage, iz podszywanie sie pod inng osobe,
wykorzystywanie jej wizerunku lub danych osobowych w celu wyrzgdzenia jej szkody osobistej
lub majagtkowej jest w Swietle polskiego prawa przestepstwem. Najczestszymi formami wytudzenia lub
kradziezy danych jest przejecie profilu na portalu spotecznosciowym w celu dyskredytaciji
lub naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢ intymnych bgdZfotomontaz ), szantazu
(w celu uzyskania korzysci finansowych w zamian za niepublikowanie zdje¢ badz tresci
naruszajgcych dobry wizerunek ofiary), dokonania zakupéw i innych transakcji finansowych
(np. w sklepach internetowych na koszt ofiary) Czesto naruszenia prywatnosci taczy sie
z cyberprzemocsy. Kodeks Karny (art. 190a), RODO

Podstawa prawna uruchomienia procedury

Kodeks karny, art. 190a, RODO

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia | Gdy sprawcyg jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie
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i ustalenieokolicznosci

zdarzenia

lub rodzice winni skontaktowaé sie z dyrektorem szkoty, wychowawca.
W przypadku, gdy do naruszenia prywatnosci poprzez kradziez,
wytudzenie danych osobowych wykorzystanie wizerunku dziecka dochodzi
ze strony dorostych o0s6b trzecich, rodzice winni skontaktowac sie
bezposrednio z Policjg i powiadomi¢ o tym szkote (zgodnie z Kodeksem
Karnym $ciganie nastepuje tu na wniosek pokrzywdzonego). Istotne dla
Scigania sprawcy bedzie uzyskanie dowoddéw, ze sprawca zmierzat do
wyrzadzenia ofierze szkody majatkowej lub osobiste;j.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego
lub niezgodnego z prawem dziatania - w formie elektronicznej (e-mail, zrzut
ekranu, konwersacja w komunikatorze lub sms). Roéwnolegle nalezy
dokona¢ zmian tych danych identyfikujgcych, kiére zalezg od ofiary, fj.
haset i logindw lub kodéw dostepu do platform i portali internetowych, tak
aby uniemozliwi¢ kontynuacje procederu naruszania prywatnosci -
w dziataniu tym ucznia powinna wspiera¢ osoba dorosta.Jesli wykradzione
dane zostaly wykorzystane w celu naruszenia dobrego wizerunku ofiary,
badz w innych celach niezgodnych z prawem nalezy dazy¢ do wyjasnienia
tych dziatan i usuniecia ich skutkow, takze tych widocznych w Internecie.
Likwidacja stron internetowych czy profili w portalach spotecznosciowych,
ktéra wymagac bedzie interwencji w zebrane dowody musi odbywac sie za
zgodg Policji (o ile zostata powiadomiona). Szczegdlnej uwagi wymagaja
incydenty kradziezy tozsamosci w celu postuzenia sie nig np. podczas
zakupu towaréw online lub dokonania transakcji finansowych. W tym
przypadku nalezy skontaktowac¢ sie ze sklepem lub pozyczkodawcy
i wyjasni¢ charakter zdarzenia. O czynach niezgodnych z prawem nalezy
powiadomic¢ Policje.

Identyfikacja
sprawcy(-6w)

W przypadku, gdy dowody jasno wskazujg na konkretnego sprawce oraz
na spetnianie przestanki, iz sprawca zmierzat do wyrzgdzenia ofierze
szkody majatkowej lub osobistej nalezy je zabezpieczy¢ i przekazac Policji.
W przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ winna Policja.

W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych
pobudek, szkota powinna dazy¢ do rozwigzania problemu w ramach
dziatan wychowawczo —profilaktycznych uzgodnionych rodzicami.

Aktywnosci wobec
sprawcow zdarzenia
ze szkoty/ spoza
szkoty

Gdy sprawcg incydentu jest uczehn szkoty, nalezy wobec niego —
W porozumieniu z rodzicami — podjg¢ dziatania profilaktyczne, zmierzajagce
do uswiadomienia nieodpowiedniego i nielegalnego charakteru czyndw,
jakich dokonat. Jednym 2z elementow takich dziatan powinno byc¢
zadoséuczynienie osobie poszkodowane;.

Celem takich dziatan winno by¢ nie tylko nabycie odpowiedniej wiedzy
przez ucznia na temat wagi poszanowania prywatnosci w codziennym
zyciu, ale trwata zmiana jego postawy na akceptujgcg szacunek dla
wizerunku i prywatnosci. Dziatania takie szkota winna podjg¢ niezaleznie
od powiadomienia Policji/ sgdu rodzinnego.

Dyrekcja szkoly winna podjg¢ decyzje w sprawie powiadomienia
o incydencie Policji, biorgc pod uwage rodzaj czynu oraz wiek sprawcy,
jego dotychczasowe zachowanie, postawe po odkryciu incydentu, opinie
wychowawcy i pedagoga. Dobrym rozwigzaniem jest uzyskanie
interpretacji prawnej radcy prawnego.

Aktywnosci wobec
ofiar zdarzenia

Nieletnig ofiare incydentéw nalezy otoczy¢é - w porozumieniu
z rodzicami/opiekunami prawnymi - opiekg pedagogiczno-psychologiczng
i powiadomi¢ o dziataniach podjetych w celu usuniecia skutkow dziatania
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sprawcy (np. usuniecie z Internetu intymnych zdjec¢ ofiary, zablokowanie
dostepu do konta w portalu spotecznosciowym). Jesli kradziez tozsamosci,
badz naruszenie dobrego wizerunku ofiary jest znane tylko jej i rodzicom,
szkota winna zapewni¢ poufnosé dziatan, tak aby informacje narazajgce
ofiare na naruszenie wizerunku nie byty rozpowszechniane.

Gdy kradziez tozsamosci, bgdz naruszenie dobrego wizerunku ofiary jest
znane szerszemu gronu ucznidow szkoty, nalezy podjg¢ wobec nich
dziatania wychowawcze, zwracajgce uwage na negatywng ocene
naruszania wizerunku ucznia — kolezanki lub kolegi oraz odpowiedzialnos¢
prawng.

Aktywnosci wobec
Swiadkow

Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamosci
skutkujg wyrzadzeniem ofierze szkody majgtkowej lub osobistej, rodzice
ucznia winni o tym powiadomié¢ Policje.

Wspodtpraca z Policjq i
sgdami rodzinnymi

W przypadku koniecznosci podejmowania dalszych dziatah pomocowych
wobec ofiary, mozna skierowa¢ ucznia, za zgodg i we wspotpracy
Z rodzicami/opiekunami  prawnymi, do placowki specjalistycznej,
np. terapeutyczne;.

Wspélpraca ze
stuzbami placéwkami
specjalistycznymi

4. Procedura postepowania w przypadku nadmiernego korzystaniem z Internetu

Rodzaj zagrozenia objetego procedura (opis)

Infoholizm (siecioholizm) — nadmierne, obejmujgce niekiedy niemal catg dobe korzystanie z zasobdéw
Internetu i gier komputerowych (najczesciej sieciowych) i portali spotecznosciowych przez matoletnich.
Jego negatywne efekty polegajg na pogarszaniu sie stanu zdrowia fizycznego (np. choroby oczu,
padaczka ekranowa, choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynnosci oraz ostabianiu relacji
rodzinnych i spotecznych.

Podstawa prawna uruchomienia procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe

Sposéb postepowania w przypadku wystgpienia zagrozenia

W przypadku nadmiernego korzystania z komputera lub podejrzenia
infoholizmu konieczne jest podejmowanie dziatan pomocowych - gtéwnie
skierowanie ucznia, za zgodg i we wspodtpracy z rodzicami/opiekunami

Przyjecit_e prawnymi, do placéwki specjalistycznej, np. terapeutycznej. Kluczowe sg tutaj
zgtoszenia pozostate objawy wskazane wyzej.

i ustalenie ) ] I . L ;
okolicznosci Nauczyciele w szkole takze powinni zainteresowa¢ sie przypadkami

zdarzenia matfoletnich nieangazujgcych sie w zycie klasy, a poswigecajgcymi wolne chwile

na kontakt online lub przychodzgcymi do szkoty po nieprzespanej nocy.
Rzadziej zgtoszen mozna sie spodziewaé od réwiesnikdw matoletniego
nadmiernie korzystajgcego z sieci.

. ) | Reakcja szkoty powinna polega¢ w pierwszych krokach na ustaleniu skutkow
Opis okolicznosci, | zdrowotnych i psychicznych, jakie nadmierne korzystanie z zasobéw Internetu

angliza, _ wywotato u maloletniego (np. gorsze oceny w nauce, niedosypianie,
zabezpieczenie niedojadanie, rezygnacja z dawnych zainteresowan, zatamanie sie relacji
dowodéw zrodzing czy rowiesnikami). Celem tych ustalen jest wybor odpowiedniej

Sciezki rozwigzywania problemu - z udziatem specjalistow (lekarzy, terapeutéw)
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lub bez — wytgcznie w szkole.

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona zindywidualizowang
opiekg pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzie
rozmowa (rozmowy) ze specjalistg, ktéra pozwoli zdiagnozowaé poziom
zagrozenia, okresli¢ przyczyny popadniecia w natég (np. sytuacja domowa,
brak sukcesoéw edukacyjnych w szkole, izolacja w $rodowisku réwiesniczym)
i ukaza¢ specyfike przypadku. Kazdymatoletni, u ktérego podejrzewa sie natog
korzystania z Internetu powinno zosta¢ profesjonalnie zdiagnozowane
Aktywnosci wobec | 22 zgodg rodzicow/opiekunéw prawnych przez psychologa szkolnego
ofiar zdarzenia lub Poradnie Psychologiczno-Pedagogiczna.

Matoletniemu w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego
sytuacji i specyfice uwarunkowan osobistych powinni zosta¢ powiadomieni
WSZYSCY uczacy go i oceniajgcy nauczyciele.

Z rodzicami/opiekunami prawnymi matoletniego nalezy omowié wspdine
rozwigzania trudnej sytuacji. Tylko synergiczne wspoétdziatanie rodzicéw
i szkoty moze zagwarantowa¢é powodzenie podejmowanych dziatan
wspierajgcych matoletniego.

Jesli swiadkami problemu sg réwiesnicy mafoletniego, nalezy im w rozmowie
zwréci¢ uwage na negatywne aspekty nadmiernego korzystania z zasobow
Internetu oraz zaapelowaé o wsparcie dla ucznia dotknietego problemem.

Aktywnosci wobec
Swiadkow

Wspétpraca ze W przypadku zdiagnozowania przez psychologa uzaleznienia od korzystania
stuzbami i z zasobdéw Internetu, maloletni powinien zosta¢ skierowane we wspoipracy
placéwkami z rodzicami/opiekunami prawnymi, do placowki specjalistycznej oferujgcej

specjalistycznymi | program terapeutyczny.

5. Procedura postepowania w przypadku nawigzywanie niebezpiecznych kontaktow
w Internecie - uwodzenie, zagrozenie pedofilig

Rodzaj zagrozenia objetego procedura (opis)

Zagrozenie obejmuje kontakty osob dorostych z matoletnimi w celu zainicjowania znajomo$ci
prowadzacych do wytudzenia poufnych informacji, nawigzania kontaktéw seksualnych, sktonienia
maloletniego do zachowan niebezpiecznych dla jego zdrowia i zycia lub wytludzenia witasnosci
(np. danych, pieniedzy, cennych przedmiotéw rodzinnych) - Kodeks Karny, art. 200, 200a par 1 i 2, art.
286 par.1

Podstawa prawna uruchomienia procedury

Kodeks karny: art. 200, art. 200a § 1i 2, art. 286 § 1

Sposéb postepowania w przypadku wystapienia zagrozenia

Osobami najczesciej zgtaszajgcymi omawiany problem sg
rodzice/opiekunowie prawni matoletniego lub osoby zajmujgce sie
-poszukiwaniem pedofili”. W pierwszym przypadku informacja trafia najpierw

Przyjecie do szkét, w drugim - na Policje. Zdarza sie, ze informacja uzyskiwana jest
zgtoszenia ze Srodowiska réwiesnikéw ofiary.

|us_talen|’e_ Kluczowe znaczenie w dziataniach szkoty ma czas reakcji - szybko$¢
okgllczno_sm przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe
zdarzenia

konsekwencje realizacji kontaktu online, przeradzajgcego sie w zachowania
w $Swiecie rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping,
a takze wytudzenie pieniedzy czy przedmiotéw duzej wartosci. W przypadkach
niebezpiecznych kontaktéw inicjowanych w Internecie moze dochodzi¢ do
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zagrozenia zycia i zdrowia matoletniego, szantazu i przymusu realizacji
czynnosci seksualnych.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zidentyfikowaé i zabezpieczyé w szkole, w formie elektronicznej
dowody dziatania dorostego sprawcy uwiedzenia (zapisy rozmow
w komunikatorach, na portalach spotecznosciowych; zrzuty ekranowe, zdjecia,
wiadomosci e-mail).

Jednoczesnie — bezzwiocznie - nalezy dokonaé¢ zawiadomienia na Policji
0 wystgpieniu zdarzenia.

Identyfikacja
sprawcy(-6w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodzielnych dziatan
w celu dotarcia do sprawcy, lecz udzielaé wszelkiego mozliwego wsparcia
organom $cigania, m.in. zabezpieczy¢ i przekaza¢ zebrane dowody.
Identyfikacja sprawcy wykracza poza kompetencje i mozliwosci szkoty
w wiekszo$ci przypadkéw uwodzenia przez Internet.

Aktywnosci wobec
sprawcow
ze szkoly/
spoza szkoly

Nie nalezy podejmowaé aktywnosci zmierzajgcych bezposrednio do kontaktu
ze sprawcg. Zadaniem szkoty jest zebranie dowodoéw i opieka nad ofiarg
i ewentualnymi swiadkami.

Aktywnosci wobec
ofiar zdarzenia

W  kazdym przypadku préby nawigzania niebezpiecznego kontaktu -
np. wcelu werbunku do sekty lub grupy promujgcej niebezpieczne
zachowania, a takze werbunku do grupy terrorystycznej nalezy przed
wszystkim  zapewni¢ ofierze  opieke  psychologiczng i  poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone w przypadku
zaobserwowania antyzdrowotnych i zagrazajgcych zyciu zachowan uczniow
(samookaleczenia, zazywanie substancji psychoaktywnych), bowiem
zachowania te mogg by¢ inicjowane i wzmacniane poprzez kontakty
w Internecie. O mozliwym zwigzku takich zachowan matoletnich z inspiracjg
w Internecie nalezy powiadomié rodzicow.

Pierwszg czynnosciag w ramach reakcji na zagrozenie jest otoczenie ofiary
pomoca psychologiczno-pedagogiczng we wspotpracy szkoty
Z rodzicami/opiekunami  prawnymi. W trakcie rozmowy z matoletnim
prowadzonej w warunkach komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkoty, do ktorej dziecko ma szczegdlne
zaufanie, nalezy uzyskaé¢ wszelkie mozliwe informacje o sprawcy i przekazac
je Policji. Nalezy upewni¢ sie, ze kontakt ofiary ze sprawcg zostat przerwany,
a maloletni odzyskat poczucie bezpieczenstwa. Towarzyszy¢ temu powinna
analiza sytuacji domowej (rodzinnej) matoletniego, w ktérej tkwi¢ moze zrédto
poszukiwania kontaktow w Internecie. Matoletniemu nalezy udzieli¢
profesjonalnej opieki terapeutycznej i/lub lekarskiej.

Wszelkie dziatania szkoly wobec maloletniego winny by¢ uzgadniane
Z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Aktywnosci wobec
swiadkow

Jezeli zgtaszajagcym zagrozenie byt réwiesnik ofiary, nalezy doceni¢ jego
prospoteczng postawe.

Wspotpraca z
Policja i sadami
rodzinnymi

W przypadkach naruszenia prawa — szczegolnie w przypadku uwiedzenia
matoletniego do lat 15 — obowigzkiem szkoty jest powiadomienie Policji
lub sgd rodzinny

Wspotpraca ze
stuzbami
spotecznymi i
placowkami
specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie —
w porozumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary
na terapie do placowki specjalistycznej opieki psychologiczne;.

48




Telefony alarmowe

krajowe

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https://116111.pl/

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci —
800 100 100, https://800100100.pl/

Zgtaszanie tresci:;,  dyzurnet.pl, dyzurnet@dyzurnet.pl,

801 615 005

nielegalnych

6. Procedura postepowania w przypadku sekstingu

Rodzaj zagrozenia objetego procedura

Seksting to przesytanie drogg elektroniczng w formie wiadomosci MMS lub publikowanie np. na
portalach (spotecznosciowych) prywatnych tresci, gtdéwnie zdje¢, o kontekscie seksualnym,
erotycznym (Kodeks Karny art. 191a i 202)

Podstawa prawna uruchomienia procedury

Kodeks karny — art. 191a, art. 202 § 1-4c.

Sposéb postepowania w przypadku wystgpienia zagrozenia

Zgtoszeh przypadkéw sekstingu dokonujg gtownie rodzice lub opiekunowie

Przyjecie prawnimatoletniego - ofiary. Czasami informacja dociera do szkoty bezposrednio
zgtoszenia od ucznia lub z grona bliskich znajomych matoletniego. W rzadkich wypadkach
i ustalenie nauczyciele i inni pracownicy szkoty sami identyfikujg takie zdarzenia w sieci.
okolicznosci Delikatny charakter sprawy, a takze odpowiedzialno$¢ karna sprawcy,
zdarzenia wymagajg zachowania daleko posunietej dyskrecji i profesjonalnej reakcji.
Niekiedy zgtoszenia dokonujg ofiary lub osoby je znajace.
Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkujg koniecznoscig
realizacji zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materiatdw o charakterze seksualnym nastepuje tylko
Opis wramach zwigzku miedzy dwojgiem réwiesnikow. Materiaty nie ulegty
okolicznosci, rozprzestrzenieniu dalej.
analiza, Rodzaj 2. Materialty o charakterze seksualnym zostaly rozestane wigkszej
zabezpieczenie | liczbie osob, jednak nie dochodzi do cyberprzemocy na tym tle. Miodziez
dowodoéw

traktuje materiat jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaty rozestane wiekszej liczbie oséb w celu upokorzenia
osoby na nich zaprezentowanej — lub zostajg rozpowszechnione omytkowo,
jednak sg zastosowane jako narzedzie cyberprzemocy.

Identyfikacja
sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu
dowoddéw - przesytanych zdjeé¢, czy zrzutdéw ekranéw portali, w ktorych
opublikowano zdjecie(-a). Jako, ze seksting jest karalny, skrupulatnosé
i wiarygodnos¢ dokumentacji ma duze znaczenie. Nalezy przy tym przestrzegaé
zasad dyskrecji, szczegolnie w srodowisku réwiesniczym ofiary.

Aktywnosci
wobec sprawcow
zdarzenia
ze szkoty/ spoza
szkoty

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do Dyrektora
Szkoty, gdzie zostang im przedstawione dowody ich aktywnosci. Niezaleznie od
zakresu negatywnych zachowan i dziatan wszyscy sprawcy powinni otrzymaé
wsparcie pedagogiczne i psychologiczne. Konieczne sg takze rozmowy ze
sprawcami w obecnosci ich rodzicow zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki
psychologiczno-pedagogicznej nie sg konieczne, jednak istotne jest pouczenie
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sprawcow zdarzenia, ze dalsze rozpowszechnianie materiatbw moze byé
nielegalne i bedzie miato ostrzejsze konsekwencje, w tym prawne.

Rodzaj 2. Niektére tego typu materiaty moga zosta¢ uznane za pornograficzne,
w takim wypadku na dyrektorze placowki cigzy obowigzek zgtoszenia incydentu
na Policie. Rozpowszechnianie materiatdw pornograficznych z udziatem
nieletnich jest przestepstwem s$ciganym z urzedu (art. 202 Kodeksu Karnego),
dlatego tez dyrektor placowki jest zobowigzany do zgtoszenia incydentu
na Policje i/lub do sadu rodzinnego. Wszelkie dziatania wobec sprawcow
incydentu powinny by¢é podejmowane w porozumieniu z ich rodzicami
lub opiekunami prawnymi.

Rodzaj 3.. W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo
zastosowac procedure: Cyberprzemoc.

Pierwsza reakcjg szkoty i rodzicéw, obok dokumentacji dowodoéw, winno by¢
otoczenie opiekg psychologiczno - pedagogiczng ofiary oraz zaproponowanie

Aktywno§C| odpowiednich dziatan wychowawczych, w przypadku upublicznienia przypadku
wobec ofiar . X . e . o
. sekstingu w $rodowisku rowiesniczym. Rozmowa na temat identyfikaciji
zdarzenia ; . , .
potencjalnego sprawcy powinna by¢ realizowana w warunkach komfortu
psychicznego dla matoletniego — ofiary sekstingu, z szacunkiem dla niego.
Jesli przypadek sekstingu zostanie upowszechniony w $rodowisku
Aktywnosci réwiesniczym — np. poprzez media spotecznosciowe czy MMS do uczniéw tej

samej szkoty lub klasy lub publikacje w portalu spotecznosciowym, nalezy
podjg¢ dziatania wychowawcze, uswiadamiajgce negatywne aspekty moralne
sekstingu oraz narazanie sie na dotkliwe kary.

wobec swiadkow

Wspétpraca W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii
z Policja i sadami | dzieciecej (co jest wykroczeniem s$ciganym z urzedu) kierownictwo szkoty jest

rodzinnymi zobowigzane do powiadomienia o tym zdarzeniu Policji lub sgdu rodzinnego.

Wspélpraca Kontakt ofiar z placéwkami specjalistycznymi moze okazaé sie konieczny

ze stuzbami w indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podjgé

spotecznymi psycholog/pedagog szkolny wspdlnie z rodzicami/opiekunami prawnymi ofiary.

i placowkami

specjalistycznymi

7. Procedura postepowania w przypadku bezkrytycznej wiary w tresci zamieszczone
w Internecie

Rodzaj zagrozenia objetego procedura (opis)

Brak umiejetnosci odrézniania informacji prawdziwych od nieprawdziwych publikowanych
w Internecie, bezkrytyczne uznawanie za prawde tez publikowanych w forach internetowych,
kierowanie sie informacjami zawartymi w reklamach. Taka postawa matoletnich prowadzi¢ moze
do zagrozen zycia i zdrowia (np. stosowania wyniszczajgcej diety, samookaleczen), skutkowac
rozczarowaniami i porazkami zyciowymi (w efekcie korzystania z fatszywych informaciji), utrudnia¢ lub
uniemozliwia¢ osigganie dobrych wynikéw w edukaciji (korzystanie z upraszczajgcych i zawezajgcych
temat ,Scigg” i ,brykéw”), a takze utrwalenia sie u ucznia ambiwalentnych postaw moralnych.

Podstawa prawna uruchomienia procedury

Ustawa z 14 grudnia 2016 r. Prawo o$wiatowe

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie Uczniowie nie umiejgcy odrézniaé prawdy od fatszu informacji publikowanych
zgtoszenia w Internecie winni by¢ identyfikowani przez nauczycieli i wychowawcow
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i ustalenie w trakcie lekcji wszystkich przedmiotéw. Czesto taka postawa ujawnia sie
okolicznosci podczas przygotowania prac domowych i jest stosunkowo fatwa

zdarzenia do zidentyfikowania przez oceniajgcego je nauczyciela.

Opis Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z Internetu

okolicznosci, w procesie dydaktycznym - podczas lekcji lub w zadaniach domowych,

analiza, kazdorazowo winno by¢ zauwazone przez nauczyciela, przeanalizowane
zabezpieczenie i sprostowane.

dowodow

Aktywnosci Wystarczajgcg reakcjg jest opublikowanie sprostowania nieprawdziwych

wobec sprawcow
zdarzenia ze
szkoty/
spoza szkoly

informacji i - w miare mozliwosci — rozpowszechnienie ich w Internecie,
w portalach o zblizonej tematyce.

Aktywnosci
wobec ofiar
zdarzenia i
swiadkow

Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng
(informacyjng), np. w trakcie zaje¢ nieinformatycznych (np. historii, jezyka
polskiego,) przez wszystkie lata nauki ucznia w szkole Ilub lekcji
ukierunkowanych na zdobywanie przez miodziez kompetencji informatycznych.
Edukacja medialna moze by¢ prowadzona rowniez na zajeciach pozalekcyjnych.

8. Procedura postepowania w przypadku tamania prawa autorskiego

Rodzaj zagrozenia objetego procedura (opis)

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa autorskiego albo
negatywnych skutkow pochopnego spetnienia nieuzasadnionych roszczen (tzw. copyright trolling)

Podstawa prawna uruchomienia procedury

Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny,Kodeks cywilny.

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia
i ustalenie
okolicznosci
zdarzenia

W zaleznosci od okolicznosci oraz zaawansowania problemu, w ktérym doszto
do ujawnienia sprawy, zdarzenie moze zosta¢ zgtoszone w sposob nieformalny
(ustnie, telefonicznie, pocztg elektroniczng, na zamknietym lub publicznym forum
internetowym, na piSmie w postaci wezwania podpisanego przez domniemanego
uprawnionego lub jego petnomocnika) lub formalny (w postaci doreczenia odpisu
pozwu lub innego pisma urzedowego np. wezwania z Policji lub prokuratury).
Przyjecie zgtoszenia dokonanego w sposéb nieformalny powinno zaowocowac
powstaniem bardziej formalnego $ladu, w postaci np. notatki stuzbowej,
zakomunikowania przetozonemu itd. w zaleznosci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sie
w argumentacje, pochopnego przyznawania roszczen lub speiniania zadan,
pietnowania domniemanych sprawcoéw itd. bez ustalenia wszystkich okolicznosci
sprawy, w razie potrzeby w konsultacji z prawnikiem. Prawo autorskie jest
regulacjg skomplikowang, a sady decydujg w sprawach o naruszenie praw
autorskich czesto w bardzo odmienny sposdb, dlatego w wiekszosci przypadkow
uzyskanie fachowej pomocy prawnej jest wysoce wskazane.

Najczestszym przypadkiem, w ktérym szkota moze zetkng¢ sie z problemem
naruszenia praw autorskich jest uzycie materialtdw prawnie chronionych
na stronach internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej
pracownikow bgdz ucznidow. W przypadku naruszen dokonanych przez uczniow
szkota nie moze wystepowaé w roli sedziego - dochodzenie roszczen nalezy
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pozostawi¢ osobom uprawnionym. Szkota powinna na kazdym etapie skupi¢ sie
na swojej roli edukacyjno-wychowawczej poprzez organizacje lekcji na temat
praw autorskich, zwracajgc przy tym uwage, ze powinny one rzeczowo
i konkretnie informowac, jakie czyny sg dozwolone, a jakie zabronione prawem.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zebraé informacje przede wszystkim o:

e osobie dokonujgcej zgtoszenia, czy jest do tego uprawniona (czy faktycznie
przystugujg jej prawa autorskie do danego utworu, czy posiada wazne
petnomocnictwo itd.)

e wykorzystanym utworze (czy faktycznie jest chroniony przez prawo
autorskie, w jakim zakresie zostat wykorzystany i czy zakres ten miesci sie
w zakresie posiadanych licencji lub dozwolonego uzytku)

Nalezy zweryfikowaé wszystkie informacje podawane przez zgtaszajgcego
lubinne osoby. Jezeli np. powotuje sie on na toczgce sie w sprawie
postepowanie karne, nalezy podjg¢ kontakt z odpowiednimi stuzbami celem
ustalenia, czy takie postepowanie faktycznie sie toczy, czego doktadnie dotyczy
i jaka jest w nim rola poszczegélnych osdb. Taki kontakt najlepiej przeprowadzaé
za posrednictwem adwokata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane w zgloszeniu faktycznie miaty
miejsce i czy powotywane tam dowody nie zostaty zmanipulowane.

Identyfikacja
sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady,
Z inicjatywy samego uprawnionego przed sgadami, a w przypadku naruszen
stanowigcych przestepstwo dodatkowo zaangazowane mogg by¢ Policja
i prokuratura. Szkota nie powinna wyrecza¢ tych organéw w ich rolach ani tez
wkracza¢ w ich kompetencje. Szkota powinna skupi¢ sie na swojej roli
wychowawczej i edukacyjnej, wykorzystujgc otrzymanie zgtoszenia rzekomego
naruszenia do przekazania zaangazowanym osobom (a by¢ moze i wszystkim
uczniom, nauczycielom i opiekunom) wiedzy na temat tego, jak faktycznie prawo
reguluje te konkretng sytuacje.

Aktywnosci wobec
sprawcow
zdarzenia ze
szkoty/
spoza szkoty

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony
(tzn. autor lub inna osoba, ktérej przystugujg prawa autorskie). Szkota powinna
natomiast podjgé dziatania o charakterze edukacyjno-wychowawczym,
polegajgce na obszernym wyjasnieniu, na czym polegato naruszenie oraz
przekazaniu wiedzy, jak do naruszen nie dopusci¢ w przysztosci.

Aktywnosci wobec
ofiar zdarzenia

Jezeli osobg, ktérej prawa autorskie naruszono, jest uczen nalezy rozwazyé
mozliwos¢ wystgpienia w roli mediatora, aby stosownie do okolicznosci utatwic¢
stronom ugodowe Iub inne kompromisowe zakonczenie powstatego sporu.
Np. w przypadku, gdy ofiarg jest osoba ze szkoty, autorytet szkoty moze poméc
w skfonieniu sprawcy do zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg
jest osoba spoza szkoly, szkota moze pomdc sprawcy w doprowadzeniu
do zaniechania naruszen i naprawienia ich skutkdéw bez niepotrzebnej eskalacji
sporu.

Aktywnosciwobec

Stosownie do okolicznos$ci, nalezy samodzielnie zebraé ich zeznania lub zadbac,

swiadkow aby zostaty one zebrane przez uprawnione organy.
. Poniewaz, co do zasady dochodzenie roszczeh z tytutu naruszehn zalezy
Wspotpraca . . . \ L ;
2 Polici od decyzji uprawnionego, to uprawniony musi samodzielnie zdecydowac
is dar:?i czy zawiadamia¢ Policje lub skfada¢ powddztwo. Stosownie do wskazanej wyzej
a . roli mediatora, szkota powinna zaangazowaé sie natomiast przede wszystkim

rodzinnymi o , . . .

w utatwianie zakonczenia sporu bez takiej eskalacji.
Wspélpraca Warto rozwazy¢ zorganizowanie szkolen lub warsztatéw z zakresu prawa

ze stuzbami
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spotecznymi
i placowkami
specjalistycznymi

autorskiego w Internecie dla wszystkich zainteresowanych oséb w szkole.

Wspétpraca
z dostawcami
Internetu
i operatorami
telekomunikacyjny
mi

Zaleznie od okolicznosci, moze byé wskazana asysta sprawcy badz ofiary przy
kontakcie z tego typu podmiotami, np. w celu zablokowania dostepu do utworu
umieszczonego w Internecie z naruszeniem prawa. Ponadto, stosownie
do przepiséw prawa, tego typu ustugodawcy mogg =zosta¢ zobowigzani
do przekazania szczegoétow dotyczgcych naruszenia dokonanego z uzyciem
ich ustug (do czego jednak moze by¢ potrzebne postanowienie sgdowe).

9. Procedura postepowania w przypadku zagrozenia bezpieczenstwa technicznego sieci,
komputeréw i zasobow

Rodzaj zagrozenia objetego procedura (opis)

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie szerokie spectrum
probleméw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na zasoby sieciowe (hakerstwo, spyware,
crimeware, eksploit, ataki stownikowe i backdoor, skanowanie portdw, phishing, pharming, sniffing,
spoofing, ataki Denial of service (DoS, DDoSrootkit) i ataki socjotechniczne. Na styku z zagadnieniami
technicznymi lokalizujg sie zagrozenia wynikajgce z nieprawidtowych i szkodliwych zachowan
uzytkownikéw np. uzywanie tatwych do odgadnigcia haset, pozostawianie komputerow wtgczonych bez

opieki, czy brak zabezpieczen na wypadek braku energii elektryczne;.

Podstawa prawna uruchomienia procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe.

Statut szkoty, regulamin szkoty.

Kodeks karny, Rozdziat XXXIII Przestepstwa przeciwko ochronie informacji: art. 267 § 1-4, art. 268 § 1—
3, art. 268a § 1-2, art. 269 § 1-2, art. 269a, art. 269b § 1-2

Kodeks cywilny: art. 415.

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie W przypadku wystgpienia incydentdw zagrozenia bezpieczenstwa cyfrowego
zgtoszenia pracownik szkoty zobowigzany jest do zgtoszenia go osobie odpowiedzialnej
i ustalenie za infrastrukture cyfrowg szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie
okolicznosci i zabezpieczenie przez specjaliste dowoddéw w formie elektronicznej.
zdarzenia
Opis Szczegotowy opis procedur reagowania na wystgpienie w szkole réznorodnych
okolicznosci, zagrozen bezpieczenstwa cyfrowego powinien zostaé zawarty
analiza, w dokumencie Polityka bezpieczehstwa cyfrowego danej szkoly. W czesci
zabezpieczenie przypadkoéw szkota poradzi sobie we wtasnym zakresie, w niektérych konieczne
dowodéw bedzie skorzystanie z zewnetrznego wsparcia wyspecjalizowanych firm.

3ldentyfikacja
sprawcy(-6w)

Identyfikacje sprawcéw ataku nalezy pozostawi¢ specjalistom — informatykom.
W sytuacji, gdy incydent spowodowat szkole straty materialne lub wigzat sie
z utratg danych nalezy powiadomi¢ Policje, aby podjeta dziatania na rzecz
zidentyfikowania sprawcy.

Aktywnosci Jesli sprawcami incydentu sg uczniowie danej szkoty, o zaistniatej sytuacji nalezy
wobec sprawcow | powiadomic¢ ich rodzicéw, za$ wobec nich podjg¢ dziatania wychowawcze. Jezeli
zdarzenia skutki ataku majg dotkliwy charakter, doprowadzity do zniszczenia mienia
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ze szkoty/ spoza

lub utraty istotnych danych (np. gromadzonych w e-dzienniku szkoty), nalezy taki

szkoty przypadek zgtosi¢ na Policje.
O incydencie nalezy powiadomié¢ spotecznosé¢ szkolng (uczniéw, nauczycieli,
Aktywnosci rodzicéw) i zaprezentowa¢ podjete sprawnie dziatania, tak przywracajgce

wobec swiadkow

dziatanie aplikaciji i sieci komputerowej w szkole, jak i wychowawczo-edukacyjne
wobec dzieci.

Wspélpraca z
Policjg i sadami
rodzinnymi

W przypadku wystgpienia strat materialnych oraz utraty danych (szczegdlnie
danych wrazliwych) nalezy zgtosi¢ incydent na Policji, UODO

Wspétpraca ze
stuzbami
spotecznymi i
placowkami
specjalistycznymi

W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat
(np. utrata danych z e-dziennika) konieczne jest skorzystanie z zewnetrznego
wsparcia eksperckiego, kontakt z serwisem tworcy oprogramowania
lub zamowienie ustugi w wyspecjalizowanej firmie.

§5

Postanowienia koncowe

1. Niniejsza procedura wchodzi w zycie z dniem 15 lutego 2024r. (zarzadzenie)

2. Za zamieszczanie oraz informowanie o aktualnej tresci procedury odpowiada
DORADCA ZAWODOWY - Agnieszka Luczek.
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