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11. Manazérske zhrnutie:

Ciel'om stretnutia naSho klubu bola diskusia o metddach modelovania situacii pri rozvoji finan¢nej

gramotnosti. Spolo¢ne sme diskutovali o moznostiach identifikacie spotrebitel'skych produktov vratane

online foriem predaja a zdielali sme nazory na aplikaciu inovativnych metdd pri rozvoj predmetnych

kompetencii. Na zaver stretnutia sme tvorili odporacanie.

KTlucové slova: spotrebitel’ské podvody, modelovanie situdcii, finanéna gramotnost’.

12. Hlavné body, témy stretnutia, zhrnutie priebehu stretnutia:

Hlavné body:
1. Pracas IKT- ziskavanie informacii.
2. Diskusia.
3. Vymena OPS.
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Zaver a tvorba odporacania.

Témy: zvySovanie kvality vzdeldvania, rozvoj finan¢nej gramotnosti.

Program stretnutia:




1. Tvorba opisného vyskumu- praca s IKT.

2. Diskusny kruh.

3. Spolocna vymena OPS — skladacie ucenie.
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Zaver a tvorba pedagogického odporticania.

13. Zavery a odportcania:

Zhrnutie z diskusie —bezpe¢ne na internete a aplikacia situa¢nych metod:

Téma Phishing
Je to podvodny pokus o ziskanie citlivych informéacii pouzivatel'a a to napriklad pouZzivatel'ské meno,
heslo alebo informacie o kreditnych kartach. Ide zvacsa o email, ktory neobsahuje ziaden virus, preto ho

antivirus Casto neidentifikuje.

Principy phishingu

Phishing je emailova alebo ind elektronicka forma spravy, ktord obsahuje zvéicsa text, popripade odkaz
na webstranku.

Tato elektronicka sprava moze prist od neznamej, ale dokonca aj od znamej osoby. V tomto pripade je

potrebné, aby ste rozliSovali medzi adresami uzivatelov.

V pripade, ze elektronicka sprava odkazuje na nejakit webovu lokalitu je potrebna zvySena opatrnost’. V
pripade phishingu ani dana webova lokalita nemusi obsahovat ziaden virus a preto je opéat
neidentifikovand antivirusovym programom.

Metodika — bezpecne v online priestore — cast phishing:

Tipy ako odhalit’ phishing

Neopravnené ziskavanie udajov je oblibenou formou pocitacovej kriminality, pretoze je velmi
efektivne. Kyberzlo€inci byvaji pri pouzivani e-mailov ziskavanie osobnych udajov od T'udi ¢asto
uspesni. NajlepSou ochranou je dostato¢né povedomie a znalost’ toho, na ¢o sa zamerat’.

Pravopis a zla gramatika. Uto¢nici s Gasto zo zahranidia a preto v pripade slovendiny su odosielané
emaily plné gramatickych chyb, nezvycCajn zvratov a zlé¢ho slovosledu. To isté vSak plati aj v pripade
anglictiny. V poslednej dobe sa gramatika utocnikov zlepSuje a preto nie je mozné spoliehat’ sa na tento
jeden faktor.

Podozrivé prepojenia. Ak sa dommievate, Ze ide o podvodni e-mailovl spravu, neotvarajte ziadne
prepojenia (odkazy), ktoré st v nej zobrazené. Namiesto toho ukazte na prepojenie mysou, ale nan
neklikajte, a skontrolujte, ¢i sa adresa zhoduje s prepojenim, ktoré je zadané v sprave. V nasledujucom

priklade sa po podrzani mysi na prepojeni zobrazuje skutocna webova adresa v poli so Zltym pozadim.




Mali by sme pamétat’, Ze retazec Cisiel tvoriacich IP adresu rozhodne nevyzerd ako webova adresa
nejakej spolocnosti.

Hrozby a natlak. Tieto typy e-mailov navodzuju pocit nevyhnutného reagovania, aby sme ¢o
najrychlejsie odpovedali, vyplnili dotaznik alebo vykonali akciu. M6zu obsahovat’ vyhlasenie, ako je
napriklad ,,Musite odpovedat do konca dnesného dna“. Alebo sa v nich méze tvrdit, Ze v pripade
neodpovedania mézeme celit’ finanénému postihu, zablokovaniu uctu a pod.

Zmenené webové adresy. Forma podvodu, kde sa webové adresy iba podobajii nazvom znamych

spolocnosti, ale si mierne zmenené. Napriklad www.micorsoft.com ¢i www.mircosoft.com.

Prehlad situacnych metdd vhodnych pre predmetni implementaciu:

Metody konfliktnych situacii

Ziakom je popisand modelova situacia konfliktu autentifikicii platby falo§nym terminalom, inak
povedané spor. Cielom tejto metddy je analyzovat’ konanie tychto osdb a naucit’ sa spravne reagovat’ v
podobnych situdcidch. Zaverom by mali ziaci najst vhodnejSie rieSenia tohto konfliktu a zhodnotit’
spravnost’ reakcii ucastnikov sporu.

Metéda incidentu

Utitel povie ziakom kratku spravu, udalost’ v nejakej situacii. Ziaci sa otdzkami musia dopracovat’ k
SirSim faktom o tejto udalosti, aby zistili pri¢iny problému a nasledne navrhli rieSenie. Metédou pre
tento typ tlohy je logicka analyza roznych faktov a informacii.

Uvedent metodiku pouzijeme v ramci vlastného predmetu a zamerania.
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